
 روعة طويلة  رانيا لطفيد.     2021عام   10العدد   43مجلة جامعة البعث   المجلد 

321 
 

استخدام الشبكات العصبونية للكشف صن 
 التطبيقات الخبيثة في نظام أندرويد

 روعة طويمة :طالـــب الدراســات العميــا
 جامعة: البعث  -كمية: الهندسة المعموماتية 

 رانيا لطفي: الدكتورة المشرفة
 البحثممخص 

يعتبر نظاـ الاندرويد مف أكثر نظـ التشغيؿ المنتشرة عمى اليواتؼ المحمولة ، لذلؾ 
 فإف عدد التطبيقات الضارة تتزايد مع ازدياد عدد التطبيقات المنتشرة عمى المتاجر.

لكترونياً موجودة عمى المتاجر والتي تحد مف نالؾ العديد مف الأدوات الموقعة إى
التطبيقات الضارة ، إلا أف ىناؾ العديد مف الدراسات والأبحاث التي انتشار وتوزيع 

عمؿ بشكؿ جيد إلى حد ما وجدت أف نظاـ الكشؼ التقميدي المعتمد عمى التوقيع ي
عديدة للاحتياؿ عمى تمؾ  البرمجيات الضارة يستخدموف تقنيات لأف مطوري

البرمجيات الضارة . ومف ىنا أتت الحاجة لإيجاد نظاـ بديؿ لمكشؼ عف دواتالأ
 وذلؾ لاستكماؿ وتصحيح النظاـ المعتمد عمى التوقيع الالكتروني.

التي تحمؿ والتعمـ العميؽ لي لحديثة عمى خوارزميات التعميـ الآبحاث اركزت الأ
الميزات المستخرجة مف التطبيقات الضارة ، كما وتستخدـ ىذه الميزات لتصنيؼ 

 عروفة.واكتشاؼ التطبيقات الجديدة والغير م
لمكشؼ عف البرمجيات  الشبكات العصبونيةتمخص ىذه الدراسة كيفية استخداـ 

وتبيف النتائج التجريبية أف استخداـ الشبكات العصبونية الضارة في نظاـ أندرويد .
يجابي في تحسيف الكشؼ عف البرمجيات الضارة وذلؾ يتوقؼ عمى ف لو أثر إكا

 لبناء الشبكة. عدد الطبقات وعدد العصبونات المستخدمة
ة ، نظاـ أندرويد ، حماية الأجيزة الذكية ، ثكممات مفتاحية : تحميؿ البرمجيات الخبي

 الشبكات العصبونية.
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Abstract 

Android OS is one of the widely used mobile Operating 

Systems. The number of malicious applications and adwares are 

increasing constantly on par with the number of mobile devices. 

A great number of commercial signature based tools are 

available on the market which 

prevent to an extent the penetration and distribution of 

malicious applications. Numerous researches have been 

conducted which claims that traditional signature based 

detection system work well up to certain level and malware 

authors use numerous techniques to evade these tools. So given 

this state of affairs, there is an increasing need for an alternative, 

really tough malware detection system to complement and 

rectify the signature based system. Recent substantial research 

focused on machine learning algorithms that analyze features 

from malicious application and use those features to classify and 

detect unknown malicious applications. This study summarizes 

the evolution of malware detection techniques based on 

machine learning algorithms focused on the Android OS. 

Keywords: malware analysis, android, Smartphone security , 

Neural Networks.  
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 : المقدمة

( ازدادت التطبيقات الضارة في RiskIQ 2014)4102عاـ لبحث جرى في وفقاً 
 . 4108و  4100% بيف عامي 888المتاجر بنسبة 

حيث قمنا بتحميؿ المنيجيات الحالية  كجزء أساسي مف بحثنا ، أجرينا دراسة شاممة
المستخدمة في الكشؼ عف البرمجيات الضارة عمى نظاـ أندرويد باستخداـ تقنيات 

 التعمـ الآلي.

اليدؼ العاـ مف ىذه الدراسة ىو تحديد الأبحاث التي عممت عمى اكتشاؼ 
 البرمجيات الضارة عمى نظاـ أندرويد باستخداـ خوارزميات التعمـ الآلي.

 updateخلاؿ ىذا التحميؿ يمكننا صياغة آلية لمتصدي لػميجمات المعدلة  فمف
attack .التي يصعب الكشؼ عنيا والقضاء عمييا 

Update attack يتـ تعريفو عمى أنو تطبيؽ حميد مثبت عمى النظاـ يقوـ :
بتحميؿ ممفات خبيثة أثناء تحديثو أو يحاوؿ تنزيؿ تطبيقات ضارة وتثبيتيا عمى 

تحديد ىذا النوع مف اليجوـ لأف التطبيؽ الأساسي حميد،  . مف الصعب جداً النظاـ 
صدارات السابقة لمتطبيؽ ومراقبة شاؼ النشاط الضار ما لـ نتتبع الإولا يمكننا اكت

 .[2]التطبيؽ بعد التحديث 

نيدؼ الى تقديـ منيج مضاد ليذا اليجوـ مف خلاؿ الاطلاع عمى الاتجاىات 
 البرامج الضارة. الحديثة في الكشؼ عف
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 [1] . لمحة عف اليجمات في نظاـ أندرويد0الشكؿ 

 

 هدف البحث :

تعتمد معظـ أساليب الكشؼ عف التطبيقات الضارة عمى طرؽ تقميدية مثؿ دراسة 
التوقيع الالكتروني ، مراقبة استيلاؾ الطاقة في الجياز ... الخ ، ولكف كؿ مف 

 النتائج المرغوبة. ولـ تعط  الطرؽ السابقة ليا العديد مف السيئات 

محاولة كشؼ فيما اذا كاف ىذا ىدفنا ايجاد حؿ لمعالجة التطبيؽ واستخراج الميزات و 
 . ماً أو سمي اً التطبيؽ خبيث

الحؿ البديؿ ىو التحميؿ الستاتيكي أي دراسة الميزات واستخداـ طرؽ الاستدلاؿ التي 
تحاوؿ الكشؼ عف البرمجيات الخبيثة مف خلاؿ مراقبة الميزات والخصائص 
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حيات التي يطمبيا الاحصائية للأجيزة النقالة ، وأشير ىذه الطرؽ ىي تحميؿ السما
طمب تحديد موقع المستخدـ  –التطبيؽ عند تنصيبو مثؿ طمب الوصوؿ إلى الشبكة 

 ..... الخ

ىذه الطريقة وحدىا لـ تكف كافية سميمة ، لذلؾ تـ العمؿ عمى الناحية الديناميكية 
 . لمتطبيقات مثؿ دراسة الاستدعاءات لمتطبيؽ

 سماحيات فقط لأنيا تمتقط التنفيذ الحاليوتعتبر ىذه الطريقة أكثر دقة مف دراسة ال
(runtime) . لمتطبيؽ 

ومف ىذا المنطمؽ كاف الاقتراح لتصميـ إطار لتحميؿ وتصنيؼ التطبيقات الخبيثة 
بالاعتماد عمى خوارزميات التنقيب في البيانات بما فييا تقنيات تعميـ الآلة 

Machine Learning  و تقنيات التعمـ العميؽDeep Learning . 

وفيما يمي سنوضح احدى الطرق المستخدمة في هذه الدراسة ألا وهي 
  : [4] الشبكات العصبونية الصنعية

ىي تمثيؿ صنعي  -أو اختصاراً "الشبكات العصبونية "  – الشبكة العصبونية
 .لمدماغ البشري تحاوؿ محاكاة عمميتو الطبيعية لمتعمـ

إف الشبكة العصبونية ىي عبارة عف مجموعة مف الأعصاب الصنعية المترابطة فيما 
عتماد عمى منيج  ، تستخدـ نموذجاً رياضياً أو حسابياً لمعالجة المعمومات بالابينيا 

 .ارتباط لمحساب

 في الدماغ البشري.تحاكي الحواسيب العصبونية قدرات معالجة معينة 
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لمعالجة المعمومات مستوحى مف النظاـ البيولوجي  الحوسبة العصبونية ىي نموذج
ومركب مف عدد كبير مف عناصر المعالجة المترابطة فيما بينيا بقوة )العصبونات( 

 والتي تعمؿ بانسجاـ لحؿ مشكمة معينة.

 .عمى غرار البشر، فإف الشبكات العصبونية تتعمـ مف خلاؿ الأمثمة

طبيقات معينة مثؿ تطبيقات التعرؼ تـ تكويف الشبكات العصبونية بيدؼ تنفيذ ت
 .عمى الأنماط ، تصنيؼ البيانات ، وكؿ ذلؾ يتـ مف خلاؿ عممية التعمـ

خوارزمية معينة يمكف فييا صياغة تساعد الشبكات العصبونية في الحالات التي لا 
 ، أو عندما يمكننا الحصوؿ عمى العديد مف الأمثمة لمسموؾ الذي نطمبو.لمحؿ 

"  تعتمد von neumann" إف الحواسيب المستخدمة تعتمد عمى بنية أساسية وىي 
أما الشبكات العصبونية فتعتمد عمى عمميات المعالجة والتخزيف بالذاكرة ، عمى 

 البنية التفرعية لمدماغ البيولوجي.

 الشبكات العصبونية ىي عبارة عف نظاـ حاسوبي متعدد المعالجات يتضمف:

 ة بسيطةعناصر معالج   

 درجة عالية مف الارتباطات الداخمية 

 رسائؿ عددية بسيطة  

 تفاعلات تكيفية بيف العناصر 

 نموذج العصبون الصنعي: 1.1
العصبوف الصنعي ىو عبارة عف تابع رياضي يمثؿ نموذجاً مبسطاً مف العصبوف 

 الحيوي الحقيقي.
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 نموذج McCulloch- pitts: 

 (threshold logic model)يدعى ىذا النموذج وحدة منطؽ العتبة 

 
 

مجموعة مف اتصالات الدخؿ مسؤولة عف إيصاؿ أوامر التنشيط مف  -
 العصبونات الأخرى.

وحدة معالجة تقوـ بجمع الدخؿ ثـ تقوـ بتطبيؽ تابع تنشيط غير خطي   -
 (  squashing / transfer/threshold)مثؿ توابع 

 خط خرج يوصؿ النتيجة إلى العصبونات الأخرى. -

 :ابعالتو  1.1
 Threshold or sign function  :sgn (x) يعرؼ كالتالي 

 
( إذا كانت المتحوؿ موجبة او تساوي الصفر ويأخذ القيمة 0يأخذ التابع القيمة )

 ( إذا كانت سالبة1)
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 Threshold or sign function :sigmoid(x)  وىو يختمؼ عف السابؽ بأنو
 يضـ تدرجاً وأنو قابؿ للاشتقاؽ

 
 

 

 العصبون الصنعي :نماذج  .1

a.   نموذجMcCulloch- Pitts: 
 والذي تـ شرحو سابقاً 

 

كتابع لمدخلات عددىا  McCulloch-Pittsتكتب معادلة الخرج لعصبوف  -0
0-n  :بالشكؿ التالي 

 
 عتبة تنشيط العصبوف                     
 وتطبؽ الشروط التالية:

 
 ىذا النموذج يفتقر إلى الخصائص التالية:

 والخرج الغير ثنائي الدخؿ -
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 الجمع غير الخطي -
 تنعيـ العتبة -
 العشوائية -
 المعالجة الزمنية لمبيانات -

 

b. :)نموذج العصبون الصنعي )العناصر الأساسية 

 وتابع التنشيط –العتبات  –عناصر أساسيية : الأوزاف  ةيتكوف العصبوف مف ثلاث

 
 . العناصر الاساسية لمعصبوف الخطي الصنعي4الشكؿ 

 

  الأوزافW 
 (W( وشعاع مف الأوزاف )Xلدينا شعاع الدخؿ)
( لتحدد مدى أىمية كؿ دخؿ بالنسبة w1,w2,….,wnتستخدـ الأوزاف )

 X= [x1,x2,…..xn]Tلمعصبوف أو مدى قوة شعاع الدخؿ 

 XT Wكؿ دخؿ يضرب بالوزف الموافؽ لو 
 بأوزانياعناصر الدخؿ الجداء السممي لإذاً الدخؿ ىو عبارة عف مجموع 
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 بعد ذلؾ يتـ تطبيؽ أحد توابع التنشيط .

  العتبةThreshold: 
 ( ليذه العقدة Yالعتبة الداخمية لمعقدة ىي قيمة حدية تؤثر عمى تنشيط الخرج )

 
 f( مف خلاؿ تمرير المجموع السابؽ إلى تابع فمترة Yفي النياية يتـ توليد الخرج )

 يدعى تابع التنشيط أو تابع النقؿ الذي يعطي الخرج.

 ( تابع التنشيطactivation function:) 
 بعمميات رياضية عمى إشارة الخرج fيقوـ التابع 

 التوابع الأكثر شيوعاً: 
- Linear function 
- Threshold function 
- Piecewise linear function 
- Sigmoidal ( S shaped) function  
- Tangent hyperbolic function 

يتـ اختيار توابع التنشيط اعتماداً عمى نوع المسألة المطموب حميا مف قبؿ 
 الشبكة العصبونية.
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c. أنواع توابع التنشيط: 

حاوؿ الباحثوف عبر السنوات إيجاد توابع لتحويؿ الدخؿ إلى خرج وفيما يمي 
 أكثر ىذه التوابع شيوعاً.

- I/P .المحور الأفقي يمثؿ مجموع الدخؿ 

- O/P .)المحور العمودي يمثؿ القيمة التي يعيدىا التابع )الخرج 

 Threshold Function: 

يستخدـ ىذا التابع مبدأ القيمة الحدية ويكوف إما مف نوع ثنائي أو ثنائي 
 القطب

 
 . تابع العتبة8الشكؿ 
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 Sigmoidal Function (S shaped) : 

. وىو نوع شائع مف توابع التنشيط يستخدـ لبناء الشبكاتتابع غير خطي 

 differentiableوىو جيد رياضياً وقابؿ لمتزايد بشكؿ كبير و

 

 Sigmoid. تابع 2الشكؿ 

 

 : دراسات مرجعية .1

، وىي  اً أـ خبيث اً ىناؾ منيجيتاف أساسيتاف لتحديد حالة البرنامج فيما اذا كاف سميم
 التحميؿ الستاتيكي و التحميؿ الديناميكي .

نما تعتمد عمى بعض الميزات  في منيجيات التحميؿ الستاتيكي لا يتـ تنفيذ التطبيؽ وا 
 opcode frequency , strings , byteالتي نستخرجيا مف الممفات مثؿ ) 

sequence , function length , API calls ….) 

 ميات التصنيؼ لتحديد حالة البرنامج .ومف ثـ نطبؽ إحدى خوارز 

بينما في التحميؿ الديناميكي يتـ تنفيذ البرنامج وخلاؿ عممو نراقب سموكو ونمتقط 
بعض البارمترات اليامة وتمثيميا كميزات تستخدـ في خوارزمية التصنيؼ . 
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بالاضافة لذلؾ ، يوجد خوارزميات تستخدـ ميزات مختمفة معتمدة عمى نوعي التحميؿ 
 لستاتيكي والديناميكي وتسمى المنيجيات اليجينة.ا

[10]Bilar استخدـ خاصيةdistribution  opcode frequency  لتحديد وجود
استخدـ مسمسلات وتبديلات  Karim et al.[11]تطبيقات خبيثة ، بينما 

opcode . كخاصية اساسية لخوارزمية التصنيؼ 

Ashu et al.[12]  استخدـ خاصيتيفopcode frequency  وfile size 
وذلؾ بيدؼ زيادة دقة التصنيؼ مع أكثر مف خوارزمية ، حيث وصمت الدقة لأكثر 

 .% 98مف 

 

 توصيف البيانات: .3

 التي العديدة المجالات في العصبونية الشبكات أعطتيا التي النتائج لأىمية نظراً 
 حالة يحدد عممي مصنؼ بمثابة لتكوف وندربيا شبكة ببناء سنقوـ لذلؾ ، فييا طبقت

 . خبيث أـ سميـ التطبيؽ

 الأندرويد لتطبيقات تمثيؿ عف عبارة وىي ، الدخؿ بيانات تجييز خطواتنا أولى
لبيانات التدريب و  سجلاً  71سجؿ :  011، تتألؼ القاعدة مف  صنفيا تحديد المراد
 .بيانات التجريب 81

 ، الأندرويد تطبيؽ تميز التي الخاصيات مف مجموعة حددنا وبحث درسة بعد لذلؾ
 . الشبكة وندرب البيانات قاعدة ببناء نقوـ سوؼ خلاليا ومف
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 توصيف قيمة الخاصية اسم الخاصية
Category  Education 

Games 
MultiMedia 
And Video 

... 

 –فئة التطبيؽ ) فنية 
 تعميمية ..( –رياضية 

Number of 
sensitive 

permissions 

الحساسة عدد السماحيات  [1-10]
 في التطبيؽ

ask for sensitive 
data 

Yes - no    ىؿ يطمب التطبيؽ بيانات
 خاصة حتى يعمؿ

mature content Yes - no  ىؿ يتضمف التطبيؽ
 وجود محتوى جنسي

rating -0  عدـ وجود
التطبيؽ عمى متجر 

 غوغؿ بمي
[1-5] 

تقييـ التطبيؽ ضمف 
 المتاجر الالكترونية

API Calls [1-30]  عدد استدعاءات النظاـ
 التي يطمبيا التطبيؽ

Signed Or Not Yes - no  ىؿ التطبيؽ موقع
 الكترونيا مف ىيئة معروفة

google play Yes - no  ىؿ التطبيؽ موجود عمى
 google playمتجؿ 
 الرسمي

 الخرج ىو نتيجة التصنيؼ ىؿ التطبيؽ سميـ أـ خبيث .
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 بنية الشبكات العصبونية: .4

ىائؿ مف عناصر عدد الشبكة العصبونية ىي نظاـ معالجة بيانات يتألؼ مف 
 المعالجة المتصمة فيما بينيا بشكؿ قوي ومتشابؾ.

يتضمف عدداً مف الرؤوس  Gيمكف تمثيؿ الشبكة العصبونية مف خلاؿ بياف موجو 
V  والوصلاتE 

 كؿ رأس يمثؿ دخؿ أو خرج العصبونات والوصلات تمثؿ روابط المشابؾ 

 مثاؿ:

 

 . بياف موجو5الشكؿ 

a. Single Layer Feed-Forward Network 
الدخؿ نقاط ، وتتصؿ ىذه الييكمية مف طبقة واحدة فقط مف العصبونات تتكوف 

دخؿ يتصؿ مع جميع العصبونات في الخرج حيث أف كؿ عصبونات مباشرة مع 
 (jمع العصبوف  i) وزف الدخؿ  wijالخرج ، وكؿ اتصاؿ يتمثؿ بوزف 
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وكما تعتبر ىذه الشبكة ذات تغذية متقدمة حيث كؿ الأسيـ تتجو مف الدخؿ نحو 
 عصبونات الخرج ولا يوجد أسيـ عائدة.

كؿ عصبوف في طبقة الخرج يقوـ بحساب مجموع أوزاف الدخؿ القادمة إليو ، مف ثـ 
أو  0أساس ذلؾ يعطى الخرج المناسب يقارف المجموع مع حد معيف )عتبة( وعمى 

1. 

 
 . شبكة مف طبقة واحدة تغذية متقدمة6شكؿ ال

تتألؼ مف طبقة واحدة،  Perceptronبالاختبار الأوؿ سنقوـ ببناء شبكة مف النوع 
وتدريب ىذه الشبكة بالبيانات التي ذكرناىا سابقاً ، ومف ثـ استخراج ومعالجة النتائج 

 ، فيكوف الأداء كما يمي :
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 . أداء الشبكة 7الشكؿ 

 الشبكة ظيرت كما يمي : ونتيجة محاكاة

 

 . محاكاة الشبكة8الشكؿ 

 حصمنا التي والنتائج تتدرب لا الشبكة وأف لمغاية سيئة النتائج أف نلاحظ سبؽ مما
المتوقعة والمرغوبة ، لذلؾ نجد أف الشبكة المؤلفة  عف النتائج البعد كؿ بعيدة عمييا

 .اً جيد اً مف طبقة واحدة فقط لا تعطي خرج
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b. Multi Layer Feed-Forward Network 
تتكوف ىذه الييكمية مف عدة طبقات ، طبقة الخرج ومجموعة مف الطبقات المخفية ) 

 [3] طبقة مخفية واحدة أو أكثر (

ترتبط عناصر الدخؿ مع جميع عصبونات الطبقة المخفية ، وعصبونات الطبقة 
 المخفية ترتبط مع جميع عصبونات طبقة الخرج .

 i)وزف الدخؿ  vij: الأوزاف بيف عناصر الدخؿ والطبقة المخفية أما بالنسبة للأوزاف 
تمثؿ الأوزاف بيف عصبونات الطبقة  wjk( ، و jمع عصبوف الطبقة المخفية 

مف الطبقة المخفية مع العصبوف  jالمخفية وعصبونات طبقة الدخؿ )وزف العصبوف 
k  )مف طبقة الخرج 

اللازمة  ة العمميات الحسابية والمعالجات المرحمية )التكميـ(تتـ في الطبقة المخفي
 لى طبقة الخرجلإشارات الدخؿ قبؿ إرساليا إ

 

 . شبكة مف عدة طبقات بتغذية متقدمة9الشكؿ 
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 جديدة شبكة إنشاء خلاؿ مف عمى الشبكة السابقة التحسينات بعض نجري أف حاولنا
 feed- النوع مف

 forward back prop 01طبقتيف مخفيتيف تتألؼ كؿ منيا مف  مف مؤلفة 
  epochs 0111عصبونات ونقوـ بتدريب الشبكة عمى 

 ىا:ويكوف أداؤ 

 

 4. أداء الشبكة 01الشكؿ 
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 Network2 Regression. 00الشكؿ 

 ثانية 8بمدة  epochs 29استغرؽ تعميـ ىذه 

لنلاحظ أف النتائج بعد ذلؾ نقارف بيف الخرج الذي أعطتو الشبكة والخرج المطموب 
 0.0286قيمتو العظمى  مرتكب قريبة مف النتائج الفعمية مع وجود خطأ

 العصبونات النتيجة جيدة ومقبولة ولكف سنحاوؿ تحسيف النتائج مف خلاؿ زيادة عدد
 في كؿ منيا، لتكوف النتائج كما يمي: اً عصبون 81الطبقات المخفية الى  في
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 8. أداء الشبكة 04الشكؿ 

 

 Network3 Regression. 08كؿ الش

 قيمتو اً ثواني ، وأعطت خطأ مرتكب 6بمدة  epochs 13انتيى تدريب شبكة بعد 

0.0130 
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النتائج في ىذه التجربة جيدة جداً فقد تـ تعميـ الشبكة خلاؿ زمف قياسي ، كما 
استطعنا أف نخفض قيمة الخطأ المرتكب وحصمنا عمى نتائج تصنيؼ مطابقة تقريباً 

 المطموب. لمخرج

 011وفي المرحمة الأخيرة مف التجريب سنعدؿ عدد العصبونات لنزيدىا إلى 
 عصبوف في كؿ طبقة ليكوف الخرج كما يمي :

 

 2. أداء الشبكة 02الشكؿ 

 

 Network4 Regression. 05الشكؿ 
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 نتيجة محاكاة تمؾ الشبكة ظيرت كما يمي :

 

 2. محاكاة الشبكة 06الشكؿ 

 epochs 8تمت عممية التعميـ خلاؿ ثانيتيف و 

 خرج أف ،لذلؾ نلاحظ 0.482الا أف قيمة الخطأ ازدادت في ىذه التجربة فقد بمغت 
 أف ذلؾ مف نستنتج أف يمكننا وبالتالي السابقة، الحالة مع بالمقارنة ساء قد الشبكة
 يجب لا ولكف النتائج مف يحسف أف يمكف المخفية الطبقة عدد عصبونات زيادة
 حاولنا لذلؾ الشبكة، أداء عمى ينعكس سمبيا قد لأنو كبير حد إلى عددىا زيادة

 وضحنا سابقاً  كما فطبقتي إلى المخفية الطبقات عدد زيادة خلاؿ مف الشبكة تحسيف
 غير التحويؿ خاصية كفاءة زيادة في يساعد المخفية الطبقات عدد زيادة لأف وذلؾ

 الدخؿ والخرج. بيف الخطي
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c. Recurrent Network 
تتميز ىذه الييكمية عف سابقاتيا بوجود اتصاؿ مف عصبونات طبقة الخرج إلى 

 عناصر الدخؿ ما يسمى بالتغذية الراجعة أو العودية 

يصعب تعميـ الشبكة عند استخداـ ىذه الييكمية ، لذا ليا تطبيقات خاصة 
 لاستخداميا.

 

 
شبكة ذات تغذية راجعة. 07الشكؿ   

 

 لشبكة :تعميم ا .5

يتمحور المفيوـ الاساسي لمشبكات العصبونية حوؿ ألية تعميـ الشبكة سواء بنماذج 
 جديدة أو معروفة سابقاً.

 أنواع : 8تصنؼ طرؽ التعميـ وفؽ 
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 التعمـ بإشراؼ 

 التعمـ مف غير إشراؼ 

 التعمـ بالتعزيز 

 التعمم بإشراف:   5.1
نماذج الدخؿ لمشبكة وكما يعطي يعتمد ىذا النمط عمى وجود معمـ لمشبكة ، يقدـ 

 .[3]نموذج الخرج المتوقع

تستخدـ نماذج الدخؿ لتعميـ الشبكة ، وعممية التعميـ تعتمد عمى المقارنة بيف الخرج 
المتوقع والخرج الذي اعطتو الشبكة وفقاً لنموذج الدخؿ ،ويتـ حساب قيمة الخطأ 

 المرتكب.

أعطتو الشبكة وذلؾ بيدؼ تحسيف  تتعدؿ قيـ الأوزاف وفقا لمخطأ المرتكب الذي
 النتائج.

 4112ىناؾ العديد مف الدراسات التي اعتمدت ىذا النيج منيا : دراسة أعدت عاـ 
لاجراء التصنيؼ ، ودراسة  Naïve Bayes[13]اعتمدت عمى استخداـ خوارزمية 

 Support Vectorاعتمدت عمى خورزمية  4108أخرى تمت في عاـ 
Machine[14]  استيف السابقتيف اعتمدتا التحميؿ الديناميكي ، أما التحميؿ . إف الدر

اعتمدتو وقاـ الباحثوف باستخداـ خورزمية  4106الستاتيكي اجريت دراسة عاـ 
Random Forest[15] . لبناء المصنؼ 

عادة نستخدـ التعمـ بإشراؼ لتسريع أداء الشبكة لذا اعتمدناه في ىذه الدراسة ، حيث 
جراء ية اشجار القرار لتعميـ الشبكة وا  واستخداـ خوارزمات قمنا بتجميع الميز 

 التصنيؼ.



 استخدام الشبكات العصبونية للكشف عن التطبيقات الخبيثة في نظام أندرويد

311 
 

 شراف:بدون إالتعمم    5.2
نما  في ىذا النمط مف التعمـ لا يوجد معمـ لمشبكة ولا تعطى نماذج متوقعة لمخرج ، وا 
تأخذ الشبكة الدخؿ المطموب وتقوـ بإيجاد علاقة بيف العناصر المدخمة ومف خلاليا 

 الصحيح.تعطي الخرج 

شراؼ ، ت تستخدـ خوارزميات التعمـ بدوف إغالبية الطرؽ الشييرة في استخراج الميزا
 وذلؾ لتمثيؿ الميزات أفضؿ ما يمكف.

 ومف أىـ طرؽ استخراج الميزات : 

hierarchical, unary variable removal، Goodness evaluator, 
and Weighted Term Frequency. 

 :يزالتعز التعمم ب   5.3
تعتمد ىذه الطريقة عمى وجود معمـ يعطي الشبكة نماذج الدخؿ ، ولكف دوف إعطاء 

نما يشير فقط لمعصبوف الذي أعطى الخرج الصحيح .  الخرج المتوقع ، وا 

فتتـ مكافأة العصبونات التي أعطت النتائج الأقرب لمخرج الصحيح مف خلاؿ تعديؿ 
 قيـ أوزانيا.

 
 الخاتمة والتوصيات .6

لقد ناقشنا دراسة منيجية تستند إلى الدراسات الحديثة في الكشؼ عف التطبيقات 
الضارة لنظاـ أندرويد في المتاجر الرسمية والغير رسمية . لا تسمط ىذه الدراسة 

الضوء عمى طرؽ و تقنيات الكشؼ المتنوعة سواء كانت ستاتيكية أو ديناميكية ، 
نما تناقش أيضاً التقنيات المختمفة  اليجوـ والأذى الذي التي ليا القدرة عمى مواجية وا 
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يتسبب التطبيؽ المشبوه مف خلاؿ الاعتماد عمى مجموعة مف الميزات لبناء شبكة 
 عصبونية تساعدنا في تحديد نوع وحالة التطبيؽ .
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