
 م .محمد خليل   د. محمد عصورة  محمد الشايطةد.     2021عام   10العدد   43مجلة جامعة البعث   المجلد 

 
11 

درادة دلدلة الكتل وإمكانية ادتخدامكا في التحقق 
 معماةمن ملكية المفتاح العام في إردال ردائل 

 م .محمد خميل: ماجستيرطالب ال
 المعهد العالي لمعموم التطبيقية والتكنولوجيا

 د. محمد عصورة+   محمد الشايطةاشراف الدكتور:   
 ممخص البحث:

لنقل البيانات من  ةنظرا لتزايد استخدام الشبكات في الوقت الحاضر والحاجة الكبير
خلاليا، ظيرت العديد من التيديدات التي تواجو أمن وسلامة ىذه التناقلات وبالمقابل 
أصبحت طرق التعمية القديمة أكثر ىشاشة في مواجية المخترقين وأبرزىا البنية التحتية 

 ،Httpsالتي تبنى عمييا الكثير من تطبيقات الويب مثل) PKIلممفاتيح العامة 
S/MIME )  لذلك  ت،المركزية والبنية المعقدة في توزيع الشياداىي  أبرز ىذه المشاكلو

ظيرت الحاجة إلى البحث عن بدائل وآليات جديدة تمبي احتياجات المستخدمين لضمان 
 .الأمن والخصوصية

أمنية كبيرة ولامركزية  ياابمزتعد تقنية سمسمة الكتل من أكثر التقنيات الواعدة التي تتمتع 
بالاعتماد عمى تقنية سمسمة  PKIة الشبكة، ومن ىنا قمنا بإنشاء نموذج بديل عن في بني

وتوظيفيا في تطبيق إرسال رسائل معماة  المتناظرةالكتل وخوارزميات التعمية غير 
بالمفتاح العام، حيث يقوم التطبيق بتسجيل مستخدمين جدد، وقبل إرسال أي رسالة يتم 

 Ethereumلممستقبل من سمسمة الكتل في شبكة  التحقق من ممكية المفتاح العام
Blockchain وتطرقنا أيضا إلى حل مشكمة الشيادات الممغاة مثلًا في ،Https  التي

تأخذ وقت طويل من أجل تعميم الشيادة الممغاة لكافة المستخدمين والمتصفحات، وذلك 
لكتل في من خلال استخدام توابع الحذف في العقد الذكي المرفوع عمى سمسمة ا
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Ethereum  والتي توفر لنا بيئة مناسبة لاختبار التطبيقات اللامركزية القائمة عمى
 سمسمة الكتل.
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Study of the blockchain and its potential 

use in verifying ownership of the public 

key in sending encrypted messages 
Paper Research of Master Thesis 

Eng. Mohammad khalil 

Dr. Mohammed Alchaita 

Dr. Mohammad Assoura 

Abstract: 

These days, the use of networks and the transfer of data is 

increasing, many threats of security and safety for these 

transmissions have appeared. On the other side, old encryption 

methods have become weaker for hackers. PKI (public key 

Infrastructure) is a technology used in web applications to make 

trust between parties. But there are some problems in the PKI like 

the central and the complex structure in the distributed certificates. 

Therefore, it became necessary searching for alternatives and new 

mechanisms ensure the users’ security and privacy. Blockchain 

technology is one of the most promising technologies; it has terrific 

security advantages and decentralization network structure. 

Therefore, we created an alternative model for PKI based on 

blockchain technology, then employed it in an application for 

sending encrypted messages, which use asymmetric cryptography 

algorithms. The application registers new users and generates a 

public and private key for them, then before sending any message it 

verifies the owner of the receiver’s public key from the Ethereum 

blockchain. We also worked on solving the problem of revoked 

certificates. For example, on Https, it takes a long time for 

publishing the revoked certificate to all users and browsers, we 

solved this issue by using the deletion methods in the smart contract 

which uploaded to the Ethereum blockchain. Then, we evaluated 

the security, functionality, and performance of our model, and 

compared the time between getting and revoking certificates in 

Https. The results showed a simple way of registering users, 
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ensuring that the public key is not either changed or stolen and 

canceled the central structure in PKI. We also got a speed in 

performance and solved the revoked certificates problems fast and 

efficiently during about 1 min. 

 

Keywords: Public key infrastructure, certification authority, 

blockchain, asymmetric cryptography algorithm 
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 مقدمة .1

نزنك لابذ  ،فٙ انٕلج انسبضش، حؼذ انًشاعهت الإنكخشَٔٛت أكثش حطبٛمبث انشبكت اعخخذايًب

أكثش الأعبنٛب  الأيُٛت ٔانخصٕصٛت لأطشاف انًشاعهت ٔيٍ يٍ حهبٛت انًخطهببث

 انتعميتبشَبيح ٔ S/MIME حؼًٛت انبشٚذ الإنكخشَٔٙ بشٔحٕكٕلاث نذنكانًغخخذيت 

Pretty Good Privacy (PGP)  ٔانًصبدلت ػبش انتعميت انغشٚت يغ  انخٙ حٕفش

أٚضبً بشٔحٕكٕلاث  ٔحغخخذو انخٕلٛغ ٔشبكت انثمت ػبش انخسمك يٍ ْٕٚت أطشاف انًشاعهت

 . SSLحؼًٛت الاحصبل بٍٛ انخبدو ٔانضبٌٕ 

، ٔنكُٓب  PKIبذ انؼبوخهًفن انخسخٛت بُٛتانٔحؼخًذ خًٛغ ْزِ انبشٔحٕكٕلاث ٔانبشايح ػهٗ 

  EFAIL. ْٔدٕو  MITM فٙ انٕالغ حٕاخّ حٓذٚذاث أيُٛت يخؼذدة، يثم ْدٕو

ب نخأعٛظ انًصبدلت فٙ انشبكبث، يكَٕبً ي (PKI) حؼخبش انبُٛت انخسخٛت نهًفخبذ انؼبو ًً ٓ

 .(CA) انمصذق انمرجعيٍ  انمىقعت انشهادةٔحٕفش ضًبَبث نهثمت فٙ 

حؼًٛت يثم  انخؼًٛتحصبدق انشٓبداث ػهٗ انًفبحٛر انؼبيت ٔحغًر بإخشاء ػًهٛبث 

انًصبدلت ٔانخسمك يٍ انٕٓٚت يشكضٚبٌ فٙ انبُٛت ، ٔنكٍ انرقمئانخٕلٛغ  انبٛبَبث

 .، يًب ٚخهك إيكبَٛت نفشم انُمطت انٕازذةًفخبذ انؼبوانخسخٛت نه

عهغهت انكخم ْٙ حمُٛت يبخكشة حخغهب ػهٗ ْزِ انخٓذٚذاث ٔحغًر بخطبٛك انلايشكضٚت 

زٛث ٚهغٙ انسبخت إنٗ ، ػهٗ انؼًهٛبث انسغبعت يغ انسفبظ ػهٗ يغخٕٖ ػبل يٍ الأيبٌ

حخبغ خًٛغ ٔ غهت انكخمعه ًٚكٍ ندًٛغ ػمذ انشبكت انٕصٕل إنٗٔ ،ٔعطبء يٕثٕق بٓى

 .انًؼبيلاث انخٙ ٚخى إخشاؤْب

حصًٛى ًَٕرج نهًشاعهت  نقترح، ٔأماناأكثش  انًشاعلاث تجعمأٌ  شأنهايٍ  عهغهت انكخم

عهغهت انكخم، ٔرنك ببعخخذاو ػمذ ركٙ  أيٍ انبٛبَبث انًغدهت ػهٗ يغ انسفبظ ػهٗ

نهًغخخذيٍٛ بخببدل  ٚغًرَظبو لا يشكض٘ ببنكبيم  نهخسمك يٍ انٕٓٚبث انمبئًت ػهٗ

 .انشعبئم بأيبٌ

عهغهت  ٔحؼذ حمُٛت ندؼم انؼًهٛت أكثش ٔثٕلٛت، عهغهت انكخم حمُٛتببعخخذاو  انتصميمحى 

بُٛت انشبكت انلايشكضٚت ٔآنٛت ػًم ٔببلاػخًبد ػهٗ  ،زلاً نخسمٛك حكبيم انبٛبَبث انكخم

ث بشكم آيٍ حُبلم بٛبَب يًب ٚسمك ٔانخضٔٚش نهتعذيميمبٔيت  َسصم ػهٗ عهغهت انكخم

 .ٔعهٛى

 لايشكضٚت، ٔلا ًٚكٍ لأ٘ عهطت يشكضٚت انًٕافمت ػهٗ انًؼبيلاث  عهغهت انكخم إٌ حمُٛت

ٚدب أٌ حخٕصم خًٛغ انؼمذ فٙ انشبكت إنٗ إخًبع نهخسمك يٍ بطشٚمت فشدٚت، ٔإًَب 

يب  ٔإرا أساد شخص .انسابقتصست انًؼبيلاث بطشٚمت آيُت، ٔلا ًٚكٍ حغٛٛش انغدلاث 

 %55انٕصٕل إنٗ  عهيهحغٛٛش انغدلاث انغببمت ٚدب إَفبق حكهفت ػبنٛت خذًا زٛث ٚخؼٍٛ 

فٙ َفظ انٕلج  عهغهت انكخم فٙ انشبكت انخٙ حغخضٛف لبػذة بٛبَبث انكمبيىتر يٍ أخٓضة

 .[1]عمهيانهخؼبيم يؼٓب، ْٕٔ أيش يغخسٛم 

يٍ لبم شخص غٛش يؼشٔف ببعخخذاو  انًؼًبة  (bitcoin)حى إَشبء ػًهت انبٛخكٍٕٚ

بإَشبء  Bitcoin ، حمٕو8008فٙ ػبو   Satoshi Nakamoto الاعى انًغخؼبس
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، ٚخى َشش اننقمبًدشد انخسمك يٍ صست ػًهٛت   عهغهت انكخم انًؼبيلاث ٔإسعبنٓب إنٗ

انًؼبيلاث يٍ خلال انشبكت ٔإضبفخٓب إنٗ كخهت ٔبًدشد ايخلاء انكخهت ٚخى إنسبق انكخهت 

  .تنقيبػٍ طشٚك إخشاء ػًهٛت  انكخم سهسهتب

 Proof of Workزم نغض حؼًٛت صؼب ػٍ طشٚك ػًهٛت حغًٗانؼمذة انًُمبت  تذاول 

(PoW) ٗحؼخًذ، عهغهت انكخم ، ٔحضٛف انؼمذة انخٙ حسم انهغض أٔلاً انكخهت اندذٚذة إن 

Bitcoin بػلاث ػهٗ انثمت انلايشكضٚت، ٔٚخى حسمٛك انثمت كخبصٛت َبحدت ػٍ حف

 لا ًٚكٍ اخخشاق انبٛبَبث انًخضَت ػهٗٔ [2]انًشبسكٍٛ انًخخهفٍٛ فٙ َظبو انبٛخكٍٕٚ 

ٔٚكٌٕ ثببث انبٛبَبث فٙ عهغهت انكخم ألٕٖ ػُذيب ، دذفهاحؼذٚهٓب أٔ  أٔ انكتمعهغهت 

 .[3]أطٕلحكٌٕ انغهغهت 

 

 الهدف من البحث .2

ًفخبذ نهبُٛت انخسخٛت نهحذٔس يغأنت انبسث زٕل يٕضٕع إٚدبد بذٚم آيٍ ٔغٛش يشكض٘ 

بطشٚمت آيُت بسٛث َبسث ػٍ آنٛت ٚخى فٛٓب حغدٛم  انرسائمٔاعخخذايٓب فٙ إسعبل  انؼبو

بكم شفبفٛت ٔأيبٌ ببنغشػت ٔالأداء انًطهٕبٍٛ ٔرنك ببعخخذاو  منهانًفخبذ انؼبو ٔانخسمك 

 حمُٛت عهغهت انكخم، بسٛث َدٛب ػٍ الأعئهت انخبنٛت:

وأن تكىن بديهة عنها في إرسال PKI حم مشاكم  انكتمهم تستطيع تقنية سهسهة 

 انرسائم؟

 تخزينهاٚخى  انبٛبَبث انًشخشكت ْٙ كم ػًهٛت َمم حًج ػهٗ انشبكت،، عهغهت انكخمفي 

فٙ َغخ يخؼذدة ػهٗ شبكت يٍ أخٓضة انكًبٕٛحش حغًٗ انؼمذ فٙ  انًٕصع دفخش الأعخبر فٙ

خش الأعخبر، ٚخى انخسمك يٍ انؼمذ نهخأكذ كم يشة ٚمٕو شخص يب بإسعبل ػًهٛت َمم إنٗ دف

 نسهسهتفٙ ْٛكم انبٛبَبث انًخغهغم  اننقمٚخى إَشبء ػًهٛت ٔ اننقميٍ صلازٛت ػًهٛت 

 نعمهيتبأ٘ حؼذٚم  رنك بؼذ يسمخٔنٍ  ،ٔ حغدٛم طببغ صيُٙ خذٚذ فٙ َفظ انٕلج انكخم

 .َمم حًج يٍ لبم

 إرسال انرسائم ؟في PKI حم مشاكم  كيف تستطيع تقنية سهسهة انكتم 

  Ethereum public blockchainعٕف َمٕو بؼًم حطبٛك ٔبُبء ػمذ ركٙ ػهٗ شبكت 

 PKIَٔذسط خصبئص انًُٕرج انًمخشذ ٔيؼبيلاحّ ٔأدائّ يٍ زٛث يؼبندخّ نًشبكم 

 (Certificate Authorityانًشخغ انًصذق) ٔيذٖ ٔثٕلٛخّ لاػخًبدِ كسم بذٚم ػٍ

CA. 

 مساهمة البحث .3

 :يمي تفنيد ىذه المساىمة كمايمكننا 
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   تصميم نموذج بديل عنPKI  يستخدم الشبكات من حيث الوظيفة
 اللامركزية.

 بالتحقق من ممكية المفتاح  تحقيق نسبة أمان عالية باستخدام سمسمة الكتل
 العام.

  بطريقة  منهدراسة وتصميم نموذج لتسجيل المفتاح العام لممستخدمين والتحقق
 .Ethereum blockchainسريعة وباستخدام 

 لتسجيل  بناء تطبيق ارسال رسائل بطريقة معماة تستخدم سمسمة الكتل
 .ممكيتهاالمفاتيح العامة والتحقق من 

  إيجاد حل سريع وفعال لإلغاء تسجيل المستخدم باستخدام سمسمة الكتل
 مفتاح العامالبنية التحتية لممقدمة عامة عن الموافق لإلغاء الشيادة في 

(PKI). 
 (PKI) لممفتاح العامالتحتية  البنية مفهوم .4

PKI  ىو اختصار لـPublic Key Infrastructure  ىي تقنية لمصادقة المستخدمين
الفكرة الأساسية ىي أن يكون ىناك طرف واحد أو أكثر من و  ،والأجيزة في العالم الرقمي

معين ينتمي إلى  عامالأطراف الموثوقة يوقع رقميًا عمى المستندات التي تثبت أن مفتاح 
يمكن بعد ذلك استخدام المفتاح كيوية لممستخدم في الشبكات  ،مستخدم أو جياز معين

 الرقمية.

 التعميةفي ىذا النوع من و  ،(المتناظرلدعم تعمية المفتاح العام )غير PKI وقد تم تطوير
ثم يكون ىذا ، ومن لممستقبلتعمية الرسالة من قبل المرسل باستخدام المفتاح العام   تتم
كما  بهىو الوحيد الذي يمكنو فك تعمية ىذه الرسالة باستخدام المفتاح الخاص  لمستقبلا

[ لحل 4]في  1976منذ عام  التعمية ه الطريقة فيتم تقديم ىذ (،1-4يوضح الشكل )
مشكمة إدارة المفاتيح، باستخدام دليل يسمى الممف العام حيث تكون الإدخالات عبارة عن 

يبحث المرسل عن المستمم في الممف العام باسمو لمعثور  ،والرقم والمفتاح العامالاسم 
وفقًا ليذا السيناريو لا يتمتع المرسل بالثقة الكاممة في أن المفتاح  ،عمى مفتاحو العام
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[ حلًا عن طريق الشيادة 5] في Kohnfelderاقترح  ،ينتمي حقًا إلى المستمم المطموب
عمى كل إدخال في "الممف العام"، بحيث يمكن توزيع الشيادات من  الرقميالتوقيع  أو

 بشكل آمن. الشبكةخلال 

( إنشاء دليل أكبر لتغطية جميع ITUالثمانينيات قرر الاتحاد الدولي للاتصالات ) في
وبالتالي كانت النتيجة معيارًا يسمى   جميع أنحاء العالم،الأشخاص والأجيزة في 

X.500  تم اقتراح معيار آخر يسمى  لمعيار،[ جميع خصائص ىذا ا6]ويحددX.509 
إلا إذا كان لديو  لدليلاولا يمكن لأي شخص تغيير أي إدخال في  لأغراض المصادقة،

المفتاح بالمفتاح  يربط ىوية صاحب حيث تنسيق الشيادة X.509يحدد معيار  ،إذن
 العام.

أدت جميع التطورات في مجال تعمية المفتاح العام إلى إنشاء بنية تحتية لممفتاح العام  
(PKI )تم تقديم  لوثوقيةلمزيد من او  فييا، ياجوىردورا الشيادات الرقمية  حيث تمعب

وىو طرف موثوق بو مسؤول عن التحقق من الشيادات  ،[7] (CA)المرجع المصدق 

 PKIتعمية رسالة بالاعتماد على  (1-4)الشكل  1
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المرسل عمى استرداد المفتاح العام لممستمم المطموب مع  PKIلذلك ساعد  والتوقيع عمييا
 الثقة في أن ىذا المفتاح ىو بالفعل المفتاح العام لممستمم. 

 

 PKIأبرز مشاكل  .5

زوجين  يتولد ،رسالة "دعنا نتحدث" B إلىيريد أن يرسل  A مستخدملنفترض مثلًا أن 
 عامة. PbA و PrA غير المتناظرة خاصة لتعميةمن مفاتيح ا

المتناظرة التي  لتعميةىذا ىو مفتاحي العام، وىذه ىي خوارزمية ا A مرحبا أنا: "A يقول 
والآن لا يمكن  PbA(S) A بالمفتاح العام لـ يعميو، S ثلامفتاحًا متما B ينشئ ،أعرفيا"

في  ،لة بمفتاحو الخاصفقط يمكنو فك تعمية الرسا A ، لأن Bحتى بواسطة S فك تعمية
موثوق لمرسائل بينيما ومنع أي شخص من  لنقلمفتاح متماثل   Aو B النياية  لدى

 .قراءة مراسلاتيما
والأىم  ،والنزاىة( لتعمية)المصادقة وا SSL يتبين لدينا ثلاث وظائف رئيسية لبروتوكول

 .ىو المصادقة
التأكد من عدم وجود شخص في المنتصف يمكنو قراءة رسائميما B و A و لكن كيف ل

،  Aمفتاحو عمى أنو المفترض من B يعطي لوينشئ زوج المفاتيح الخاص بو،  بحيث
 .ويقرأ الرسائل معماتينوينظم قناتين 

 CA (Certificate Authority)يسمىيتم حل ىذه المشكمة فقط بالإستعانة بطرف ثالث 
 ،ويحتفظ بسجل المفاتيح العامة لمجميع A ينتمي إلى  PbA فتاحيمكن أن يضمن أن م 

المفتاح العام B ، عندما يتمقىCA ويسجمو  في PbA أن يأخذ مفتاحو العام A يستطيع
لممفتاح إذا لم يتطابق المفتاح  A والتحقق من ممكية CA ، يمكنو الذىاب إلى Aمن

 .فيناك شخص في الوسط
في كل مرة، لذلك  يمكن إجراء المصادقة  CA إلى B ولكن من غير المريح أن يذىب

  CA.  نفسيا مع إدارة وسيطة تأخذ صلاحياتيا من
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بمفتاحو العام   A عندما يأتيPr0 و Pb0 زوج مفاتيح (CA) لدى المرجع المصدق
وبعض  PbA المفتاح العام تحوي، و  Aشيئًا مثل البطاقة التي تقول  إنو CA تُصدر

 .)مثل رقم اليوية( وتضيف حقلًا لتوقيعياالمعمومات الإضافية 
بمفتاحو الخاص، ويطمق  ويعميياجميع المعمومات من البطاقة، ويجزئيا،  CA يأخذ

 .عمييا توقيعًا رقميًا
 ليس B تبادل الرسائل مع A الآن عمى ىذه البطاقة شيادة، الآن يمكن ل CA وتطمق
 ولكن أيضًا شيادتو. لعاما لمفتاحاو  لاسمافقط 

تعتبر أي ، مرة واحدة فقط، ويطمب منيم مفتاحيم العام CA لمذىاب إلى B سيضطر
،  CAمن قبل تمت تعميتيابمثابة معمومات  تعميتيامعمومات يمكن ليذا المفتاح فك 

والآن لا يمكن لشخص في المنتصف قراءة الرسائل إلا في حال التقاط المفتاح الخاص 
 CA.  لمرجعبا

ضافة مفاتيح مراكز التصديق الأخرى إلى قائمتو الموثوقة، فيجب عمى كل مستخدم إ
تصبح المنظمات التي توقع  ،المفاتيح العامة لمراكز التصديق منحتفاظ بسجمو بالاويبدأ 

 .الشيادات كبيرة جدا يتم وصفيا في تسمسل ىرمي
لا يوقع عمى شيادات المستخدمين العاديين، ولكنو يوقع  RCAالمرجع المصدق الجذري 

 Bيكفي أن يحتفظ  ،[8] بعد التحقق منيا سطةالمتو لتصديقجع ااقط عمى شيادات مر ف
 بل أيضًا عمى شيادتو فحسب Aولا يحصل من  ،فقط بالمفاتيح العامة لمراكز التصديق

 شيادات المراكز المتوسطة، بحيث يمكن فحصيا حتى مركز الجذر. عمى
ومركزية، ويكون أمام الشخص في المنتصف مما سبق نجد أن النظام أصبح أكثر تعقيدًا 

 .فرصة لقراءة الرسائل
 55حوالي  Windows قائمة صغيرة بمراكز تصديق الشيادات يحوي B يكون لدى

وأيضاً من الصعب عميو اتباع سمسمة مراكز  ،لشيادات أثناء التثبيتامركزًا لتصديق 
 .التصديق بأكمميا في كل مرة
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يمكن لمشخص في  ،في المائة 99.9التصديق بنسبة في قائمتو لمراكز  B يثق
المنتصف عن طريق استخدام إحدى الطرق )اليندسة الاجتماعية ، القرصنة ،الاختراق( 

 .B تسجيل مركز تصديق شيادة مزيف خاص بو في سجل

قد لا تكون سمطة الشخص في المنتصف كافية لمتزوير من مراكز إصدار الشيادات 
وفق  أدنى مستوى  ريقة أسيل حيث يذىب إلى مركز تصديقالجذرية، ولكن يوجد ط

التسمسل اليرمي لمراكز التصديق ، ويرشي الإدارة لتوقيع شيادتو كشيادة وسيطة 
مصدقة، عندىا  يمكنو أن يرى حركة المرور والتعديل عمييا، و لن يلاحظ المستخدم أي 

 .شيء، فالمتصفح لا يظير أي تحذيرات
فة إذا تم العثور عمى ىذه الشيادات المزيفة ومراكز الوسط ويوجد أيضا مشكمة معرو 

والجذر المخترقة، فيجب وضع علامة عمى ىذه الشيادات عمى أنو تم إبطاليا واختراقيا 
  RAبشكل أساسي، وتكون RA ، وتقوم بذلك سمطة التسجيل)الشيادات المبطمة(

 [، 9مسؤولة عن قبول طمبات الشيادات الرقمية والتحقق من ىوية الذي يقدم الطمب ]
ىذا يعني أنو بالإضافة إلى تخزين شيادات الجذر، يحتاج المستخدم أيضًا إلى مزامنتيا 
باستمرار مع قائمة الشيادات المبطمة عبر الإنترنت، يتم تنفيذ ىذه الآلية من خلال 

 CRL (Certificate Revocation List)[10.]بروتوكولات 
  3512المشكمة في الشيادات الممغاة ىي أن ىناك بالفعل عددًا كبيرًا منيا، في عام 

شيادة ممغاة من سيمانتيك  32555، و11]ملايين شيادة ممغاة ] 2كان ىناك حوالي 
 [.12] 3518فقط في 

ة بالكامل قبل الميزة الافتراضية لمتحقق من صحة الشيادات الباطم Chrome عطل
أنو إذا تم العثور عمى  يتضح، و[ لزيادة سرعة تحميل الصفحات13بضع سنوات ]

 .الشخص المياجم لدينا، فإن عممية منع أفعالو ستكون طويمة ولن تكون ناجحة دائمًا
 :PKIمما سبق يتضح لدينا أبرز المشاكل  لبنية 

 يادات يوجد مركزية في النظام من خلال مفيوم مراكز تصديق الشCA. 
 المتوسطة كثيرة وغير معروفة وبالتالي يمكن اختراقيا. لتصديقمراجع ا 
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 .صعوبة معرفة وتمييز الشيادات الممغاة وطول المدة الزمنية لتعميميا 

 
 PKI لمشاكلحمول مقترحة  .6

 مميزة لما تتمتع من خصائص   blockchainنقترح الإستفادة من تقنية سمسمة الكتل
بشكل فردي،  مركزية، ولا يمكن لأي سمطة الموافقة عمى المعاملاتلا وأبرزىا أنيا 

يجب أن تتوصل جميع العقد في الشبكة إلى إجماع لمتحقق من صحة المعاملات و 
 .بقةبطريقة آمنة، ولا يمكن تغيير السجلات السا

و إذا أراد شخص ما تغيير السجلات السابقة يجب إنفاق تكمفة عالية جدًا حيث يتعين 
 في الشبكة التي تستضيف قاعدة بيانات من العقد %51لمياجمين الوصول إلى عمى ا

 .في نفس الوقت لمتعامل معيا، وىو أمر مستحيل عمميا سمسمة الكتل
 Bitcoinحيث أثبتت تقنية سمسمة الكتل نجاحا من خلال استخداميا في العممة الرقمية ل

من خلال سمسمة الكتل وذلك  PKIونقترح في ىذا البحث تصميم نموذج بديل عن 
بإنشاء نموذج نتمكن من خلالو من تسجيل وتأكيد ىوية المفتاح العام بالتواصل مع شبكة 

 .سمسمة الكتل
 سمسمة الكتلمفهوم  .7

قائمة مرتبة زمنيًا من السجلات وعمميات النقل المرتبطة  تنُشئقواعد بيانات موزعة 
تشكل ىذه الكتل سمسمة  [41]  ببعضيا البعض بطريقة ثابتة عبر سمسمة من الكتل

لإنتاج سمسمة من الكتل  بقةخطية حيث تحتوي كل كتمة عمى قيمة تيشير الكتمة السا
 يا في شبكة من العقد،سلاسل الكتل يتم الاحتفاظ ب (، وجميع1-7) المترابطة الشكل

تمر  قادرة عمى قراءة أي معاممةىي و  لديياتقوم كل عقدة بتنفيذ وتسجيل نفس المعاملات 
 .عبر الشبكة
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تقنية مستقمة، ولكنيا تحتوي عمى تعمية ورياضيات وخوارزميات،  سمسمة الكتل لا تعتبر
تقوم شبكات الند لمند بتجميع واستخدام خوارزميات المطابقة الموزعة لحل المشكلات 

تعتبر بنية تحتية متكاممة ذات مجالات فيي  التقميدية لمزامنة قواعد البيانات الموزعة
 .[15]متعددة

 
  أهم ميزات سمسمة الكتل .8

أضافت نسبة عالية من الأمان والوثوقية لمشبكات  [16]تع سمسمة الكتل بمزايا عديدة تتم
 ومنيا:

 لا تعتمد عمى عقدة أو سمطة مركزية واحدة لمموافقة عمى عمميات النقل : لامركزية
جميع ويجب عمى يمكن إنشاء البيانات وتخزينيا وتحديثيا بطريقة موزعة، 

 ماع لقبول عمميات النقل.المشاركين فييا الوصول إلى الإج
 شفافة لجميع العقد المشاركة، سمسمة الكتلجميع البيانات المخزنة في : شّفافة 

 .موثوقة سمسمة الكتلتعتبر لذلك  وشفافة أيضًا عند تحديث تمك البيانات،
  :دون تغيير السجلات السابقة يمكن توسيع قاعدة البياناتآمنة. 

 2 ( بنية سلسلة الكتل1-7الشكل )
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 ووظائف  التعميةمجموعة متنوعة من تقنيات  سمسة الكتل تستخدم :لتعميةا
، وتقنية المفتاح 4.3.3التي سنتحدث عنيا في الفقرة   Merkleوأشجار التيشير

 .[17] العام والخاص
  :مفتوحة لمجميع، لذلك يمكن التحقق  سمسمة الكتلمعظم أنظمة مفتوحة المصدر

لأي تطبيق  سمسمة الكتل، ويمكن لممستخدمين استخدام تقنيات لعمومبامنيا 
 يريدونو.

  مجيولة اليوية: تحل تقنية سمسمة الكتل مشاكل الثقة في شبكات الند لمند، حيث
رساليا إلى عنوان مجيول اليوية فقط  عنوان  بمعرفةيمكنيا نقل البيانات وا 

 المستقبل.
  :إلى الأبد، ويمكن  فيهاحيث يتم الاحتفاظ بأي تسجيل ثابتة غير قابمة لمتغيير

وىذا أمر  ٪ من العقد في نفس الوقت51في السيطرة عمى أكثر من  تغييره فقط
 .شبو مستحيل

  :نقل البيانات وتحديثيا  سمسمة الكتليمكن لأي عقدة في نظام الإستقلال الذاتي
 .لإجماعا قواعدبأمان بسبب وجود 

 النموذج المقترح .9

نضيف حيث تصميم نموذج جديد ل [18]نستخدم بعض أجزاء النموذج المقترح في 
وذلك من أجل  ي القسم العمميالتي سنذكرىا لاحقاً فوالوظائف إليو التحسينات 

ضمان الوصول إلى شبكة آمنة محققة لخدمات السرية والخصوصية والسرعة 
 باستخدام سمسمة الكتل.

 Ethereumيتألف النموذج المقترح من عدة أجزاء رئيسية أىميا شبكة 
Blockchainالتيشير المطبقة داخل تطبيق إرسال الرسائل  ، والعقد الذكي وتوابع

 (.1-9كما يوضح الشكل )
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 ( النموذج المقترح لمتسجيل والتحقق من ممكية المفتاح العام1-9الشكل )

يقوم النموذج المقترح عمى تصميم آلية لمتسجيل والتحقق من ممكية المفتاح العام، حيث 
تخزينيا في سمسمة الكتل، ويتم التحقق من ممكية يتم استخدام توابع التيشير لممفاتيح ثم 

 المفتاح العام لممستخدم في كل مرة يتم فييا التعامل معو.

نقدم فيمايمي نموذج يتم فيو توليد مفتاح عام وخاص ثم يحفظ تيشير المفتاح العام في 
رسال رسائل  Ethereumسمسمة الكتل  ونقوم ببرمجة تطبيق يقوم بتسجيل المستخدمين وا 

بالمفتاح العام والتحقق من ممكية المستقبل لممفتاح بواسطة سمسمة الكتل قبل عممية  عماةم
ويؤمن آلية لإلغاء تسجيل المستخدم في حال أراد إلغاء التسجيل أو انتيت فترة الإرسال، 

وذلك من أجل توظيف فكرة البحث والتحقق من إمكانية تطبيقيا عمى أرض الصلاحية، 
 الواقع.

 ا يمي عمى أجزاء النموذج المقترح مع تعريف بسيط عن كل جزءنتعرف فيم

 Ethereum Blockchainشبكة  -1
ىي شبكة مبنية عمى تقنية سمسمة الكتل تتيح برمجة التطبيقات اللامركزية فييا عن 

 . solidityطريق كتابة عقود ذكية بمغة 
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 العقد الذكي -3
 Blockchain البرنامج الذي يستقبل وينفذ الطمبات داخل سمسمة الكتل في شبكة 

Ethereum. 
 المعماةتطبيق ارسال الرسائل  -2

رسال الرسائليقدم بيئة تفاعمية لممستخدم  لغاء التسجيل وا   .لمتسجيل وا 
 قاعدة بيانات محمية -4

ات الإرسال يتم فييا تخزين المفاتيح العامة والخاصة لممستخدمين من أجل عممي
 والإستقبال.

 لتوليد المفاتيح RSAخوارزمية  -5
 تقوم بتوليد مفتاحين لكل مستخدم من أجل تعمية وفك تعمية الرسائل المتبادلة.

( الوظائف التي يقوم بيا النموذج بشكل عام.3-9يبين الشكل )  

 
 ( وظائف النموذج المقترح3-9الشكل )

.1.9 نموذج التسجيل لمستخدم 
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( نموذج تسجيل لمستخدم جديد في التطبيق والمراحل التي يمر 2-9نقدم في الشكل )
.بيا  

 بالتسجيل في التطبيق عبر الخطوات التالية: Aحيث يقوم المستخدم 
 يدخل المستخدم معموماتو )الإسم ، الإيميل، اسم المستخدم، كممة المرور(. -
التعمية يتم توليد مفتاحين )مفتاح عام ومفتاح خاص( باستخدام خوارزمية  -

 (.RSAغير المتناظرة )
يتم حفظ المفتاح العام والخاص في قاعدة البيانات المحمية الخاصة  -

 بالتطبيق.
يتم إرسال المعمومات التالية )تيشير المفتاح العام، تاريخ الانتياء، الحالة(  -

 إلى داخل سمسمة الكتل وتخزينيا.

 
 ( نموذج تسجيل مستخدم جديد2-9الشكل )

.2.9 رسالةنموذج إرسال  
( نموذج عن كيفية تناقل الرسائل بين مستخدمين والمراحل التي 4-9نقدم في الشكل )

 تمر بيا الرسالة وآلية التحقق عن طريق الخطوات التالية:
 بالدخول إلى الحساب الخاص بو في تطبيق إرسال الرسائل. Aيقوم المستخدم  -1
 .B يحدد المستقبل المراد إرسال الرسالة لو فرضاً المستخدم -3
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 تتم آلية التحقق عمى مرحمتين: -2
  التحقق من حالة المستخدمB .من سمسمة الكتل فتكون إما صالحة أو منتيية 
  مقارنة تيشير المفتاح العام لممستخدمB  من سمسة الكتل مع الموجود في

 قاعدة البيانات المحمية الخاصة بالتطبيق.
غير مطابقة تظير رسالة  في حال كانت الحالة منتيية حسب التاريخ أو المقارنة -4

 خطأ.
وفي حال كانت المقارنة مطابقة تتم عممية تعمية الرسالة باستخدام المفتاح العام 

 ثم إرساليا لو من خلال التطبيق. Bلممستخدم 
بفك تعمية الرسالة باستخدام مفتاحو الخاص الموجود في قاعدة  Bيقوم المستخدم  -5

 البيانات المحمية.

 
 إرسال رسالة ( نموذج4-9الشكل )

.3.9 نموذج إلغاء التسجيل 
 ( نموذج إلغاء التسجيل لمستخدم ويشمل الحالتين:5-9نعرض في الشكل )

إنتياء صلاحية التسجيل: حيث يقارن التاريخ الحالي مع تاريخ إنتياء  -
الصلاحية من سمسمة الكتل حيث يوضع في خانة الحالة منتيية في سمسمة 

ليتوقف التعامل معو ريثما يقوم بتجديد الكتل وقاعدة البيانات المحمية 
 التسجيل.
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طمب المستخدم إلغاء التسجيل: حيث يتم حذف حساب المستخدم من  -
 سمسمة الكتل وقاعدة البيانات المحمية.

 
 ( نموذج إلغاء تسجيل المستخدم5-9الشكل )

 قسم العمميال .11

.1.10 والنتائج العممية تقييم النموذج المقترح 
ضافة بعض المزايا تبين لدينا أنو يوجد  [18]بتطبيق بعض أجزاء النموذج المقترح في  وا 

تنقيب لإضافة المعاممة عمى  عمميةفي النظام حيث كل عممية إرسال تحتاج إلى ء بط
سمسمة الكتل وىذا الأمر غير واقعي في حال إرسال الرسالة في كل مرة، فقمنا بإضافة 

ضافة بعض الوظائف بعض التعديلات عمى النموذج والتي أدت إلى الحصول عمى  وا 
 النتائج المرجوة، وكان أبرز ىذه التعديلات:

إنشاء مستخدم جديد مما يعطي  إضافة معاممة عمى سمسمة الكتل فقط في حال -
 تنقيب وبالتالي زمن أكثر. حتاج لعممية ت الإضافةالسرعة في الأداء لأن 

جمب البيانات من سمسمة الكتل من أجل التحقق من ممكية المفتاح العام لا  -
 يتطمب زمن تنقيب.

في عممية تخزين البيانات في سمسمة الكتل مما يعطي   HashMapاستخدام  -
 سرعة في البحث.

 إضافة نموذج إرسال لمرسائل ونموذج حذف. -
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 .وكتابة النتائجEthereum Blockchain تطبيق النماذج عمميا في  -
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 تقييم النموذج من الناحية الأمنية 
 الأمنية الأساسية.( كيف يمبي نموذجنا المقترح المتطمبات 1-10نقدم في الجدول )

 كيفية تحقيق المتطمب الأمني المتطمب الأمني

 السرية
استخدام آلية التحقق من ممكية المفتاح 

المفتاح العام  ثم استخداملممستخدم العام 
 في تعمية الرسائل

 السلامة

تحوي كل كتمة عمى قيمة تيشير لكل 
محتوياتيا في سمسمة الكتل ولكل 

سمسمة الكتل مستخدم عنوانو الخاص في 
 يتم التعامل معو من خلالو

 التوافرية

  Ethereum Blockchainتقوم شبكة 
بمعالجة كافة الطمبات ولأن الشبكة مؤلفة 
من عدة عقد فعند توقف إحدى العقد لا 

 تتأثر الخدمة
 ( المتطمبات الأمنية وكيفية تحقيقيا في النموذج المقترح1-10الجدول )  

  ناحية الوظائف والأداءالنموذج من تقييم 
والتحقق من ممكية المفتاح العام بطريقة تضمن  بالتسجيلتم توظيف بيئة تفاعمية تسمح 

لغاء بتحقيق السرعة في الأداء والفاعمية وذلك  الوظائف )التسجيل والصلاحية وا 
 مسألة البحث كالتالي: عنجراء الاختبارات عميو لنقوم بالإجابة بإالتسجيل(، وقمنا 
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وأن تكون بديمة عنها في إرسال  PKI حل مشاكل  تستطيع تقنية سمسمة الكتل هل
 الرسائل ؟

وأن تكون  PKI مفتاح العامنعم يمكن لشبكة سمسمة الكتل أن تحل مشاكل البنية التحتية لم
حيث برىنا عمى ذلك من خلال تطبيق النموذج المقترح، عن طريق برمجة عنها بديمة 

ضافة االعقد الذكي والتخاطب  تيح العامة عمى سمسمة الكتل حيث يتم حفظ لمفامعو وا 
تيشير المفتاح العام مع اسم المستخدم في سجل عام موزع عمى جميع عقد سمسمة الكتل 

لنضمن بذلك عدم إمكانية التعديل عمى السجل، وتتم  Ethereum Blockchainفي 
عممية إرسال رسالة إلى مستخدم ما مسجل في النظام بعد التحقق من ممكية المفتاح 
العام من خلال مقارنة التيشير المحفوظ في سمسمة الكتل مع الموجود في قاعدة البيانات 

 لمنموذج كما يمي:المحمية باستخدام تطبيق الويب حيث كانت نتائج الوظائف 

 لمستخدما تسجيل عممية 

في قاعدة  تخزينهاظرة ولمتناغير ا لتعميةتمت العممية بنجاح حيث تم توليد مفاتيح ا
رسالو إلى سمسمة  البيانات، وتم استخدام توابع التيشير من أجل تيشير المفتاح العام وا 

 الكتل بسرعة عالية، 

مقارنة بين زمن تسجيل المستخدم في نموذجنا ( 1-10ومن ناحية الأداء يبين الشكل )
حسب  Httpsفي برتوكول  PKIدة التي تستخدم لشهاالمقترح وزمن الحصول عمى ا

 .comodo [20]وgodaddy [19]موقع 
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( مقارنة زمن تسجيل المستخدم في نموذجنا المقترح وزمن الحصول عمى 1-10الشكل )
 Httpsالشيادة في 

ثانية(،  35-6( أن زمن التسجيل في نموذجنا يأخذ حوالي )1-10) نلاحظ من الشكل
 (.دقائق 5 -1نحتاج إلى حوالي ) CAبينما الحصول عمى شيادة مصدقة من 

 عممية الإرسال والمقارنة والاستقبال 

تتم العممية من خلال دخول المستخدم إلى حسابو ثم تحديد المستقبل الذي يريد 
التحقق من صلاحية المستخدم ومقارنة المفاتيح، وفي  عمميةالإرسال لو، وبعدىا تتم 

رساليا لو ليقوم بقراءة  حال صحة العممية يتم تعمية الرسالة بالمفتاح العام لممستقبل وا 
 الرسالة باستخدام مفتاحو الخاص.
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  إلغاء تسجيل المستخدم وحذفهعممية 

حذف حساب  تتم ىذه العممية من خلال ضغط المستخدم عمى زر الحذف بحيث يتم
المستخدم من قاعدة البيانات المحمية وسمسمة الكتل وبذلك يتم حل مشكمة الشيادات 

 .الممغاة بحيث تأخذ العممية عدة ثواني حتى يتم تعميم الإلغاء

( مقارنة بين زمن إلغاء الشيادة في النموذج 2-10ومن ناحية الأداء يبين الشكل )
 .PKIيادات في المقترح والآلية المطبقة في إلغاء الش

 

( مقارنة زمن إلغاء تسجيل مستخدم في نموذجنا مع زمن إلغاء الشيادة 3-10الشكل ) 2
 Httpsفي  PKIفي 

 35 - 6( أن زمن إلغاء التسجيل في نموذجنا يأخذ حوالي ) 3-15نلاحظ من الشكل  )
ساعة( حسب  34) لينحتاج إلى حوا CAثانية (، بينما في إلغاء شيادة مصدقة من 

 . godaddy [21] شركة
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وأن تكون بديمة عنها في إرسال PKI حل مشاكل  كيف تستطيع تقنية سمسمة الكتل
 ؟الرسائل 

حيث تم  Ethereumتمت عممية تصميم النظام من خلال استخدام سمسمة الكتل في 
إنشاء حساب تجريبي من أجل إضافة العقد الذكي والتخاطب معو، وتم ذلك بسيولة 

وواجيات التخاطب وبيئات التطوير التي توفرىا   APIوبسرعة جيدة وذلك باستخدام توابع
Ethereum. 

  الاستنتاجات والتوصيات .11
نستنتج مما سبق أن النموذج المقترح الذي قمنا بطرحو قد أعطى نتائج فعالة في بناء 

واستخداميا في إرسال الرسائل بطريقة آمنة تضمن السرية  PKIبديل عن نموذج 
وذلك من خلال عن طريق التسجيل والتحقق من ممكية المفتاح العام والخصوصية 

 .كما تقدم ليدف الأساسي من بحثناوىو ا  Ethereumاستخدام سمسمة الكتل في 

مفتاح قمنا بتوصيف البنية التحتية لمو  قدمنا في ىذا البحث عرضا لتقنية سمسمة الكتل
وتحدثنا عن المشاكل التي تعاني منيا، ثم قدمنا حمول مقترحة لمتغمب عمى  PKI العام

 ىذه المشاكل باستخدام تقنية سمسمة الكتل.
واستخداميا  PKIبعدىا عرضنا النموذج المقترح من قبمنا لامكانية تطبيق بنية بديمة عن 

 عن طريق خوارزميات التعمية غير المتناظرةفي تطبيق إرسال الرسائل بطريقة آمنة 
 من خلال العقد الذكي. Ethereumبالاعتماد عمى سمسمة الكتل في و 

وسرقتو  هضمان عدم تغيير و  ح العام لمستخدمتسجيل المفتا وقد أثبت النموذج فاعميتو في
لغاء ا ، كما أثبت أيضا سرعة في الأداء وحل PKIالمركزية التي تقوم عمييا  لبنيةوا 

 لمشاكل إلغاء الشيادات بطريقة سريعة وفعالة.
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واستطاع النموذج المقترح إضافة العديد من الميزات عمى استخدام سمسمة الكتل في 
 لعام أىميا:التحقق من المفتاح ا

 .سيولة تسجيل المستخدم 
  ممكية المفتاح العام. منسرعة إجراء التحقق 
 .سيولة إرسال الرسائل بطريقة معماة 
 .سرعة إلغاء التسجيل لمستخدم وتعميميا عمى جميع عقد السمسمة 

قد وسعت آفاق العمل عمى برمجة تطبيقات   Ethereumولا ننسى أيضاً أن بيئة 
لامركزية تستفيد من ميزات سمسمة الكتل فييا، مما يقدم سيولة في تطوير تطبيقات 

 تضمن السرعة والأمان لمستخدمييا.

 الأعمال المستقبمية .12

 .دراسة كفاءة النظام في استخدام عدد كبير من المستخدمين 
 .تطوير وظائف العقد الذكي 
 تجديد الإشتراك في حال انتياء الصلاحية. إضافة إمكانية 
 لمستخدمإضافة خيارات من أجل حالة ا. 
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