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نظمة أفي  تحديد عتبة التصنيف المثلى ديناميكياً
 العميقعن الشذوذ القائمة على التعلم  الكشف المبكر
 3الدكتور وسيم رمضان - 2الدكتور كمال السلوم - 1المهندس علي ياسين

 الملخص 
حل   في  دور  من  له  لما  الباحثين  من  الكثير  اهتمام  محط  الشذوذ  اكتشاف  لازال 

الطبيعيةمشكلات   الحالات غير  الكشف عن  مثل  الحقيقية  الأنظمة   العالم  عيوب  ومنها 
 .الخ .الاحتيال.  واكتشاف الصناعية

يمكن استخدامه    ، مبكر عن حالات الشذوذال كشف  لل   عام يهدف البحث إلى بناء نظام 
 عن وجود خلل في بيانات النظام.  من الخسائر الكبيرة الناجمةللتقليل من  

الحالية   الشذوذ  كشف  أنظمة  تواجه  التي  المشاكل  على    هي أهم  قدرتها  (  1عدم 
الأمثل بشكل   التصنيفتحديد عَتَبة  (2 ،استخراج الميزات من بيانات متعددة عالية الأبعاد

 ديناميكي.      
ذاكرة طويلة المدى  ال  اتالآلي ذالترميز    شبكة  علىاِعتَمَدَ البحث لحل المشاكل السابقة  

(Autoencoder-LSTM)    والتقاط أهمية،  الأكثر  الميزات  الزمنيةلاستخراج   التبعيات 
الشذوذ  البيانات  لتسلسل  سلاسل  ل  .ضمن  ) بالإضافة  تشيبيشيف  ( Chebyshevنظرية 

 لتحديد العَتَبة الأمثل ديناميكياً.
اِستَطاعَ  حيث    ،في معامل صناعة الورق ر الورق  سعلى مشكلة ك  الم قْترَحالنظام    قب ِ ط  

قبل حدوثها  53اكتشاف   الشاذة  الحالات  إنذارات كاذبة دقائق  بأربعة% من  لم   ، وبنسبة 
على    الم قْترَح%. مما يؤكد قدرة النظام  54بنسبة    الخسارة%، والحد من تكاليف  9  تتجاوز

  . التكيف مع المسألة المطروحة في اكتشاف الشذوذ والتقليل من أثاره

المفتاحية: التبيعات   الكلمات  الأبعاد،  عالية  متعددة  بيانات  الميزات،  استخراج  الشذوذ،  كشف  أنظمة 
  .ف، نظرية تشيبيشيشبكة الترميز الآلي ذات الذاكرة طويلة المدى الزمنية، عتبة التصنيف،
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Selecting the Optimal Classification 

Threshold Dynamically in Early Anomaly 

Detection Systems Based on Deep Learning 

Eng. Ali Yassin, Dr. Kamal Al-Salloum, Dr. Wassim Ramadan 

Abstract 

Anomaly detection is still an important subject for many 

researchers. It has a crucial role in solving real-world problems such 

as detecting abnormal cases, including defects in industrial systems, 

and fraud detection...etc. 

The research aims to build a general system for early anomaly 

detection, which can be used to reduce the large losses caused by 

abnormality in the system data. 

The main problems facing current anomaly detection systems are 

their inability to 1) extract features from high-dimensional, multiple 

data, 2) selecting the optimal classification threshold dynamically. 

In order to solve the problems above, the research employed an 

LSTM-Autoencoder network to extract the most important features 

and capture the temporal dependencies of the occurrence of 

anomalies within the data series. In addition to Chebyshev's theory 

for selecting the optimal threshold dynamically. 

The proposed system was applied to the problem of paper breaks 

in paper factories, where it was able to detect 53% of the anomalies 

four minutes before its occurrence, with a rate of false alarms that 

did not exceed 9%, and reduce the costs of loss by 54%. This 

confirms the ability of the proposed system to adapt to the issue at 

hand in detecting anomalies and minimizing its effects 

 

Keywords : Anomaly Detection Systems, Feature Extraction, Chebyshev Theorem, 

High-Dimensional Multiple Data, Time Dependencies, Threshold Classification, 

LSTM-Autoencoder. 
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 مقدمة  -1
عاملًا رئيسياً في نجاح أي عمل تجاري أو صناعي  يَعد  اتخاذ القرارات الصائبة  

التوريد  سلسلة  إدارة  في  المناسبة  القرارات  اتخاذ  دَعَمَ  مشكلة  تَعد   لذلك  يكن،  مهما 
(Supply Chain Management الحديثة الدراسات  من  لعدد  كبير  قلق  مصدر   ) 

ل المواد الخام   [3](  SCM. تَتَحكم إدارة سلسلة التوريد )[[2][[1] بجميع العمليات التي ت حو 
 إلى منتجات نهائية.

يوجد مجموعة من الإجْرَاءَات التي ت ساعد في دَعَمَ اتخاذ القرارات ضِمْنَ سلاسل 
( التنبؤ  من  كل  ي عْتَبِر  اForecastingالتوريد.  واكتشاف   )(  Anomalyلشذوذ 

Detection ( التوريد  إدارة سلاسل  في  أساسيتين  ت ساعد عملية SCM( مهمتين  (. حيث 
البيانات   كميات  تؤدي  لكن  والتسعير.  الإنتاج  وتخطيط  المحددة  المواعيد  إدارة  في  التنبؤ 
تَّحميل   زيادة  إلى  التوريد،  سلسلة  مراحل  من  مرحلة  ك ل   في  إنشاؤها  يَت م  التي  الهائلة 

بيانات وصعوبة تَميِيز الإشارات المفيدة التي ت تيح اتخاذ قرارات ذات مغزى. في المقابل  ال
البيانات   الخارجة عن نطاق  الشاذة  يد تلك الإشارات  بتَحَد  الشذوذ  تَسمَّح أساليب اكتشاف 

 الطبيعية. 
يد كل نقاط البيانات التي    [4]تَهَدُّف عملية الكشف عن الحالات الشاذة   تَحَد  إلى 

ي مْكَنْ أن تَنت ج الحالات الشاذة عن خطأ في   تسلك سلوكاً مختلفاً عن باقي نقاط المجموعة.
عمليات أساسية جديدة لم تكن معروفة مسبقاً وغالباً ما  البيانات؛ ولكنها تدل أيضاً على  

تكون حرجة في مجموعة واسعة من التطبيقات. يوجد إسقاط كبير لمفهوم اكتشاف الشذوذ 
المالي الاحتيال  اكتشاف  كتطبيقات  الحقيقي  العالم  تطبيقات  الشبكية  ، في   ، الاختراقات 

 التركيز عليه في الدراسة الحالية.  تُّم يَ  ما  اكتشاف العيوب الصناعية وهو ،الأمراض النادرة
الشذوذ  كشف  أساليب  لاستخدام  مؤخراً  الصناعي  القطاع  شركات  من  العديد  هَت  تَوَجَّ

هاً نحو   ، ذلكلتطوير خطوط الإنتاج. تَعد معامل صناعة الورق من أكثر القطاعات توجُّ
  الاحتياجات لتصنيع    ،رق مليون طن من الو   400العالم في الوقت الحالي نحو    جي نتِ حيث  

النقود من  المقو    ،الأساسية  الورق  الزبدة،   ، الإيصالات  ،ى علب  بلغ  يَ   بينما   . الخ  ورق 
كيلو غرام من الورق في العام الواحد.   12استهلاك الفرد في الجمهورية العربية السورية  

ميكانيكية  أو  كيميائية  بوسائل  للغاية  ومتكاملة  معقدة  والورق عمليات  اللب  إنتاج  يَتَطَلَّب 
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العمليات  [5] إدارة  من  المشغلون  يَتَمكَّن  حتى  باستمرار  الأنظمة  مراقبة  تَتَطَلَّب  كما   .
واكتشاف أي حوادث محتملة، قد تَتَسَبَّبَ في انقطاع إنتاجي مفاجئ. لتَحَقَّيق ذلك يَتُّم نشر  

أجهزة  من  كبيرة  لقياس   مجموعة  التصنيع،  معدات  من  مختلفة  أجزاء  في  الاستشعار 
من  كبيرة  كميات  المستشعرات  هذه  تولد  النظام.  حالة  ومراقبة  الهامة  العملية  متغيرات 

( المتغيرات  متعددة  الزمنية  السلاسل  تحتوي  Multivariate Time Seriesبيانات   .)
لا يَعْتَمِد ك ل  متغير فقط   .Dependent Variable)السلسلة على أكثر من متغير تابع )

الأخرى  المتغيرات  بعض  على  أيضاً  يَعْتَمِد  بل  السابقة،  قيمه  السلسلة   على    .  [ 6]ضمن 
 . ت عبَّر السلاسل الناتجة عن قراءات المقاييس على طول خط الإنتاج

للحصول على معلومات   القراءات الأولية وتحليلها بشكل مناسب،  يجب معالجة هذه 
ة قادرة على تحليل وتفسير بيانات مفيدة بشأن الحالة الطبيعية للنظام، حيث يَتُّم بناء أنظم

كشف  أنظمة  الأنظمة  هذه  ت دعَّى  المستقبل.  في  م مَكِ ن  فشل  أي  لاكتشاف  المراقبة، 
 الشذوذ.

ي م كن تعريف أنظمة كشف الشذوذ على أنها أجهزة أو برامج تقوم بمراقبة البيانات  
السلوك   عن  والمختلفة  الشاذة  الحالات  لتحديد  م عين  بمجال  باستخدام المتعلقة  الطبيعي 

 (.  Deep Learningطرائق معينة مثل التَعلُّم العميق )
الحالية   الأنظمة  تواجه  التي  القضايا  أكبر  أحد  تَتَمَثَّل  ذلك،  من  النقيض  وعلى 
كانت   حيث  حدوثه.  قبل  الآلة  فشل  توقع  يجب  أنه   الصناعية؛  )الشذوذ(  العيوب  لكشف 

 [7]ت ركز الأنظمة التقليدية، على اكتشاف الأسباب المؤدية للحالات غير الطبيعية للنظام  
في أقرب وقت ممكن بعد حدوثها. ي ساعد الكشف المبكر ولو قبل بضع ثوانٍ على تجنب  
أي انقطاع م حت مل في سير عملية الإنتاج. فعلى سبيل المثال ت سَبَّب مشكلة كسر الورق  

(Paper Breaks تكلفة رَ  وت قَدَّ كسر،  عملية  ك ل   عن  ساعة  من  لأكثر  الآلات  توقف   )
 .  [8]مليون دولار عن ك ل  خط إنتاج  15الخسارة الناتجة عن التوقف بحوالي 

الترابطات   نمذجة  المتغيرات، في  الزمنية متعددة  السلاسل  ي ساعد الاعتماد على 
المثيرة للاهتمام والتنبؤ بحالات الشذوذ المستقبلية. سَاعَدت التطورات السريعة في الآونة 

العميقة   العصبونية  للشبكات  من    وفيرتفي    [9]الأخيرة  النوع  هذا  مع  للتعامل  قوية  أداة 
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المدى   طويلة  الذاكرة  شبكات  اعتبار  يمكن  أقل.  ب عد  في  كاختزالها         LSTMsالبيانات، 

(Long Short-Term Memory)   الحل الأكثر فعالية للتسلسلات الزمنية، حيث تَتَمَيَّز
LSTMs    الشبكات العصبونية التقليدية بامتلاكها ذاكرة تساعدها على تذكر الأنماط عن

 لفترات طويلة من الزمن. 
من   كبيراً  قدراً  العميقة  العصبونية  الشبكات  تَتَطَل ب  الأخر،  الجانب  على  لكن 

في العديد من تطبيقات العالم الحقيقي، كما هو الحال    غير ممكن  وهذاالبيانات الشاذة،  
نقطة زمنية   124حيث تشتمل مجموعة البيانات فقط على    .بالنسبة لمشكلة البحث الحالية 

نقطة زمنية، مما يجعل مجموعة   18000لانهيار الآلات )كسر الورق( ضِمْنَ أكثر من  
صعوبة إنشاء نماذج ذات كفاءة عالية نظراً    البيانات غير متوازنة للغاية. يؤدي ذلك إلى

التخفيض   فإن  ذلك  من  الرغم  وعلى  التدريب،  لعملية  كافية  شاذة  بيانات  توفر  ولو  لعدم 
 أحداث كسر الورق سيعطي توفيراً كبيراً في تكلفة الإنتاج. قليلة من بنسبة 

عصبونية  ومن جهة أخرى، تَتَطَل ب أنظمة كشف الشذوذ القائمة على الشبكات ال
 ( العَتَبة  تَعْتَمِد   Thresholdتحديد  البيانات،  ضِمْنَ  والطبيعية  الشاذة  الحالات  لفصل   )

ولكن من خلال   (؛Static)  ثابت بشكلو   تجريباً   معظم الدراسات على تحديد قِيمَة العَتَبة
( تتبَّع توزيع غاوس متعدد  Data Vectorsمتجهات البيانات )  فرضية أنالاعتماد على  

مثل  ف  المتغيرات،  احتمالي  تابع  استخدام  العَتَبة  Likelihoodيمكن  قِيمَة  . [10]  لتقدير 
بالمقابل يبدو في العديد من المواقف العملية أنه من الصعب الاحتفاظ بهذا الافتراض لأن 

غالباً ما يكون غير معروف. يمكن تَجنُّب وضع (  Data Distributionتوزيع البيانات )
ال توزيع  حول  افتراضات  من  أي  معلميه بيانات  غير  طريقة  تطبيق  خلال 

(Nonparametric Method)  بشكل العَتَبة  قِيمَة  تَغْيِير  الأنظمة  لهذه  ي تيح  وبالتالي   ،
و   في (Dynamic) ديناميكي بحجم  اختلاف  حدوث  نظرية  توزيعحال  تَعتبر    البيانات. 
الأدنى    (Chebyshev's Theory)  فتشيبيشي الحَد   تحدد  فهي  معلميه،  غير  طريقة 

( الملاحظات  الانحرافات  Observationsلنسبة  من  محدد  عدد  ضِمْنَ  تقع  التي   )
 المعيارية عن المتوسط.  

اِعتَمَدَ البحث لحل المشاكل السابقة على استخدام تقنيات التَعلُّم العميق وتحديداً  
الآلي    شبكة المدى ذاكرة  ال  ات ذالترميز  ونظرية   ((LSTM-Autoencoder  طويلة 
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  . مناسبكشف عن الحالات الشاذة قبل حدوثها بوقت  لل   ينظام ديناميك   لبناء  ؛تشيبيشيف
بالإضافة   .دقائق  ةبأربعتجريبه على اكتشاف حالات فشل آلة الورق قبل حدوثها    تمَّ حيث  

( الفائقة  البارامترات  قِيَم  يد  تَحَد  أعلى    للنظام(  Hyperparametersالى  لتحقق  الم قْترَح 
 نسبة كشف لحالات كسر الورق. 

 أهمية وأهداف البحث -2
على   المتغيرات،  متعددة  الزمنية  السلاسل  ضِمْنَ  الشذوذ  كشف  أنظمة  تساعد 
اكتشاف الحالات الشاذة قبل حدوثها. لكن بالمقابل يَتَطَلَّب ذلك الاعتماد على تقنيات أكثر 

من    بعضمثل  تعقيداً   الهامة  الميزات  استخراج  على  لقدرتها  العميق؛  التَعلُّم  خوارزميات 
 رى لقدرتها على تذكر الأنماط المقعدة والخفي ة لفترات طويلة.جهة، ومن جهة أخ

مبكر عن  الكشف  لل   ديناميكي  يَهَد ف البحث بشكل أساسي إلى بناء وتطوير نظام
 ضِمْنَ السلاسل الزمنية، وذلك من خلال تحقيق ما يلي: الحالات الشاذة 

 حدوثها.توقع الحالات الشاذة ضِمْنَ مجموعة البيانات قبل   -1
 الزمنية لتسلسل الشذوذ ضمن سلاسل البيانات. التبعيات التقاط  -2
 إيجاد أفضل قيم البارامترات الفائقة للنظام الم قْترَح. -3
 ، لتَحَقَّيق أفضل دقة كشف ممكنة. ديناميكياً الأمثل  التصنيف إيجاد عَتَبة  -4

 مواد وطرائق البحث  -3

 البيانات البحثية   -3-1
بيانات  مَ ت   مجموعة  المستخدمة  البيانات  ب  حقيقيةثل  الورق تتعلق  كسر    . مشكلة 

مَتْ مجموعة بيانات ضِمْنَ مسابقة البيانات المقامة في معهد أنظمة المهندسين   البحث   ق دِ 
. تَمَّ  2019( لعام  Institute of Industrial and Systems Engineersالصناعيين )

معامل   أحد  من  المشاهدات  والورق  جَمْع  اللب  واحد   [11]صناعة  شهر  مدار  على 
الخام  المواد  المستشعرات  هذه  ت قي س  الاستشعار.  أجهزة  من  متنوعة  مجموعة  باستخدام 



 وسيم رمضان  كمال السلوم   علي ياسي       2022عام  8العدد    44مجلة جامعة البعث   المجلد  

35 

الشفرة  نوع  )مثل  العملية  الكيميائية وغيرها(، ومتغيرات  والمواد  اللبي ة  الألياف  )مثل كمية 
قراءات   البيانات  مجموعة  تَتَضِمْنَ  الدوران(.  عند    61وسرعة  طة نق   18398مستشعر 

زمنية ضِمْنَ فترات منتظمة )كل دقيقتين(، مع تحديد حالة النظام )طبيعي أو شاذ( عند 
كل نقطة. على الرغم من هذا العدد الكبير من القياسات، إلا أن حالات الفشل تحدث فقط 

التشغيل مما يجعل من  0.67نقطة زمنية )  124عند   أثناء  الملاحظات(  ٪ من إجمالي 
بالفشل   التنبؤ  الاكتشاف الصعب  بواسطة  الفشل  لحالات  تقليل  أي  لكن  حدوثه؛  قبل 

 مجموعة بيانات البحث.  1الجدول    المبكر، يوفر قدراً كبيراً من تكاليف الانتاج. ي ل خص
 البيانات مجموعة وصف 1 الجدول

Remark No. Element 

X1 ∼X27, X29 ∼X60 59 
 ( المستمرة   Continuousالمتغيرات 

variables ) 
X28 (8 categories), 
X61 (2 categories) 2 ( المتغيرات الفئويةCategorical variables) 

2-minute intervals 18274  الحالات( الطبيعيةNormal ) 
 (Abnormalالحالات الشاذة ) 124 -

 
 Used Packages and Librariesالحزم والمكتبات المستخدمة  -3-2

لغة   باستخدام  السابقة  البيانات  مجموعة  في  الشذوذ  عن  الكشف  نظام  بناء  ت م  
 وأهمها:  [12]وبالاعتماد على مجموعة من المكتبات البرمجية   Pythonبايثون 
● Keras:    واجهات برمجية متناسقة وبسيطة من أجل التخاطب    الحزمةتوفر هذه

وليس   النهائي  المستخدم  النماذج    ،  ةالَالمع  من  مجموعة  على  وتحتوي 
(Models)  كما تتميز  ،  مثل الشبكات العصبونية وأشجار القرار وتوابع التنشيط

للتوسع   نماذج    أيبقابليتها  إضافة  على  الأساسية    ن تكو   جديدة.القدرة  المهمة 
القدرة  المزيد من للمكتبة جعل التطبيق أكثر استجابة مع إمكانية إعطاء المستخدم 

 على التحكم به.
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● : TensorFlow    كحساب المجالات  من  العديد  في  الحزمة  هذه  ت طب ق 
العمليات   توزيع  في  استخدامها  إلى  بالإضافة  الضخمة  والمصفوفات  المشتقات 

المركزية المعالجة  وحدات  على  موزعة   CPUالحاسوبية  شبكة  على  وكذلك   ،
ي ستخدم   المكتبة.  تتضِمْنَ هذه  بعيدة  أجهزة    TensorFlowمكونة من مجموعة 

 سي في تعلم الآلة في الوقت الحالي.بشكل أسا

 Performance Metricsمقاييس الأداء  -3-3
الدقة   مقياس  في    Accuracyيعتبر  منطقية  والأكثر  استخداماً  الأكثر  المقياس 

تقييم أداء خوارزميات التصنيف وذلك عندما تكون مجموعات البيانات متوازنة. فهو يمثل  
المصنفة بشكل صح العينات  بالمقابل لا النسبة بين عدد  الكلي ة. ولكن  العينات  يح وعدد 

يمكن اعتباره مقياساً جيداً في البيانات غير المتوازنة )كما في حالة اكتشاف الشذوذ( لأنه 
 ( لجهة صف الأغلبية. Overfittingيسبب ملائمة زائدة )

أنظمة   أداء  لتقييم  استخدامها  يمكن  التي  المقاييس  من  واسعة  مجموعة  يوجد 
ونذكر منها هنا فقط ما تم استخدامه لتقييم الأداء كونها الأكثر   [13]لشذوذ  الكشف عن ا

 استخداماً في تقييم أنظمة اكتشاف الشذوذ:   
 Confusion Matrixمصفوفة الارتباك  .1

تسمي عينة  كل  إلى  وينسب  البيانات  عينات  بصف  النموذج  )يَتنبأ  (  Labelتها 
 المتوقعة )إيجابية أو سلبية(، لتقع كل عينة في نهاية المطاف ضِمْنَ أحد الحالات التالية:

الحقيقية   (1 الإيجابية   True Positives (TP)الإيجابيات  العينات  تدل على 
 المتوقعة بشكل صحيح. 

الحقيقية   (2 السلبية   True Negatives (TN)السلبيات  العينات  على  تدل 
 المتوقعة بشكل صحيح. 

 Falseوالسلبيات الخاطئة  False Positives (FP)الإيجابيات الخاطئة   (3
Negatives (FN)  .عندما يتعارض الصف الحقيقي مع الصف المتوقع 

تسمى مصفوفة الارتباك  2*2ي مكن تلخيص الحالات السابقة ضِمْنَ مصفوفة 
𝑀 = (𝑇𝑃 𝐹𝑁 𝐹𝑃 𝑇𝑁 ) . 
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  Recallوالاستذكار  Precisionالدقة  .2
عينات   إنها  على  الارتباك  مصفوفة  في  والسلبية  الإيجابية  العينات  تمثيل  ي م كن 
مقياس  ي عبر  بالتالي  التوالي.  على  الشاذة  بالبيانات  صلة  ذات  غير  أو  صلة  ذات 

( الإيجابيات  -(  Recallالاستذكار  معدل  الإيجابية،  العينات  صف  في  الدقة  مقياس 
عن نسبة العينات ذات الصلة التي تم استرجاعها بشكل صحيح، بينما    -(TPRة )الحقيقي

( على أنه نسبة العينات المسترجعة ذات الصلة. يوفر  Precisionي عرف مقياس الدقة )
إلى   بينهما  الجمع  ويؤدي  المصنف،  سلوك  في  مفيدة  رؤية  واستذكار  دقة  زوج  من  كل 

و  وعلى  فعالية  ذات  تقييم  مقاييس  مقياسإنشاء  التحديد  المتوسط  F1 جه  يمثل  والذي 
 التوافقي بين كل من الدقة والاستذكار. 

 F1 Scoreمقياس  .3
المتوسط    F1 Scoreي عد    فهو  الاختبار،  لدقة  مقياساً  الإحصائي  التحليل  في 

( للدقة  ) Precisionالتوافقي  والاستذكار   )Recall  قِيمَة تحسب   .)F1    على بالاعتماد 
 مصفوفة الارتباك بالشكل التالي:

𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
2 ∗ 𝑇𝑃

2 ∗ 𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁
= 2 ∗

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
    (1) 

 أسواءها. 0أفضل نتيجة، بينما   1تمثل القِيمَة  
 False Positive Rateمعدل الإيجابيات الخاطئة  .4

( النسبة بين عدد الحالات السلبية التي  FPRي قيَّس معدل الإيجابيات الخاطئة )
( وإجمالي عدد الحالات السلبية بغض FPصنفت على أنها إيجابية )الإيجابيات الخاطئة  

 النظر عن تصنيفها. 

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝐹𝑁
    (2) 
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 (Chebyshev's Theory)نظرية تشيبيشيف  -3-4
الشذوذ   في ديناميكياً    التصنيف عَتَبة  قِيمَة  تحديد  لالبحث  اِعتَمَدَ   كشف  نظام 

رَكَزَ    وضع أي فرضية حول توزيع البيانات.ل  تفادياً غير معلميه،    اختبارات على    الم قْترَح 
 كطريقة غير معلميه.  تشيبيشيف البحث الحالي على استخدام نظرية

1  يوجد على الأقل نسبةأنه     ىعل [14] نظريةال  نص  تَ  −
1

𝑘2    تَقَع  من البيانات
المتوسط  k  ضِمْنَ  عن  معياري  μ  انحراف  ± kσ  ،حيث  𝑘 > أجل .  1 من    وذلك 

  مجموعة واسعة من التوزيعات الاحتمالية. 
للبيانات الطبيعية، لتحديد المجال الذي  (𝑒𝑡) على متجهات الخطأ   النظرية قطْبَ ت  

الفرق بين السلسلة الزمنية المتوقعة    متجهة الخطأ  لمَثَّ ت  المتجهات.   معظم هذه  ه  ضِمْنَ تَقَع  
   . 𝑡 والحقيقة في الزمن 

𝑒𝑡 = || 𝑥�̂� − 𝑥𝑡||   (3) 
القِيمَة  ضبط  تَمَّ    ، حيثدد  حَ المجال الم  ضِمْنَ  التصنيف  عَتَبة  قِيمَة    النظاميختار  

لْياعلى متوسط المجال، بينما   للعَتَبةالافتراضية   الأعلى للمجال. الحَد   على  القِيمَة الع 

 الدراسة المرجعية -4
أدبيات الدراسات السابقة العديد من الطرائق والخوارزميات لمعالجة مسائل    قَدَّمَت

حيث    .(Univariate Time Series)التصنيف ضِمْنَ السلاسل الزمنية أحادية المتغير  
هجينة لتحسين دقة مصنفات السلاسل الزمنية باستخدام نماذج ماركوف   منهجية  تمِدعْت  ا 

من  [15](  Hidden Markov Models)  المخفية منهجيات  ثلاث  مقارنة  تمَّ  كما   .
( القرار  أشجار  العشوائية Decision Treeخوارزميات  الغابات  وهي  الشائعة،   )

(Random Forest  ،)AdaBoost، [16] Multi Boost  عدم حالات  اكتشاف  في 
ضِمْنَ  القلب  ضربات  -Biomedical Time)الزمنية    البيولوجية السلاسل  انتظام 

Series  تفوق إلى  النتائج  وأشارت   ،)AdaBoost  .الأخرى المصنفات   مَت خْدِ سْت  ا   على 
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العصبونية   مؤخراً  في  Convolutional Neural Networks)   الالتفافيةالشبكات   )
دمج كل من مهام التصنيف   بهدف  ، [17]مسائل تصنيف السلاسل الزمنية أحادية المتغير

 ( في إطار عمل واحد. Feature Extractionواستخراج الميزات )
لدى   كبيراً  اهتماماً  الأخيرة  الآونة  في  المتغيرات  متعددة  الزمنية  السلاسل  لَقْتْ 

ها  العديد من الباحثين. حيث تمَّ  ( تدفقات  1ومن أهمها:    [18] معالجة التحديات التي تواج 
الأبعاد،   عالية  خلال 2البيانات  من  وذلك  النظام،  عمل  على  الطَّارئة  الشاذة  الحالات   )

بناء نظام مراقبة تدفق بيانات حقيقية. اِستَطاعَ النظام الم قْترَح استخراج الميزات من خلال 
)د عناقيد  بين  الارتباطات  باستخدام Clusterراسة  الشاذة  الحالات  واكتشاف  البيانات،   )

يَتُّم (، لكن بالمقابل لم  Principal Component Analysisتحليل المكونات الرئيسية )
عَتَبة   التَعلُّم ديناميكيبشكل    التصنيفتحديد  خوارزميات  استخدام  عدم  عن  فضلًا   ،

 العميق. 
حَقَّقَت خوارزميات التَعلُّم العميق نتائج بارزة في مجال تصنيف السلاسل الزمنية  
قَت الشبكات العصبونية العميقة على الأساليب القائمة على الميزات   متعددة المتغيرات. تَفَوَّ

، تمَّ تطوير شبكة عصبونية التفافية متعددة القنوات  [19]في تَعلُّم ميزات السلاسل الزمنية  
(Multi-Channels Convolution Networks  َضِمْن الزمنية  السلاسل  لتصنيف   )

زمنية  سلاسل  من  الميزات  الشبكة  تَتَعل م  حيث  الحقيقي،  العالم  بيانات  من  مجموعتين 
لتمثيل  أحادي القنوات  جميع  من  المعلومات  جمع  يَتُّم  ثم  ومن  قناة،  كل  في  المتغير  ة 

الميزات المهمة في الطبقة النهائية. أظْهَرَتْ النتائج التجريبية قدرة التَعلُّم العميق على تَعلُّم 
تستخدم  لم  بالمقابل  التصنيف.  أداء  تحسين  على  ي ساعد  مما  أهمية،  الأكثر  الميزات 

 بشكل يدوي. التصنيف نيات ضبط البارامترات الفائقة، بالإضافة لتحديد عَتَبة الدراسة تق
العميق   للتَعلُّم  مختلفة  نماذج  أربع  مقارنة  العصبونية    [20]تمًّ  الشبكات  وهي: 

( التكرارية  Artificial Neural Networksالاصطناعية  العصبونية  والشبكات   ،)
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(Recurrent Neural Networks( البوابات  ذات  المتكررة  والوحدة   ،)Gated 
Recurrent Units  والذاكرة طويلة ،)( المدىLSTM  في مسائل كشف الاحتيال المالي )

النتائج  أظْهَرَتْ  التسلسل.  على  لَت    LSTMتفوق    القائم  وتَوَصَّ الأخرى،  النماذج  على 
الفائقة.  البارامترات  ضبط  باستخدام  نموذج  لكل  المناسبة  الطوبولوجيا  تحديد  إلى  الدراسة 

 . ديناميكيبشكل  التصنيفة بالمقابل لم تَتَطر ق الدراسة إلى موضوع تحديد عَتَب
( المدى  طويلة  الذاكرة  ضِمْنَ  LSTMا سْت خْدِمَت  الشذوذ  كشف  نموذج  لبناء   )

التوريد سلسلة  إداءة  في  المستهلك  آلة [21]  طلبات  خوارزمية  على  تفوقاً  الشبكة  حَقَّقَت   .
 ( الدعم  الدارسة Support Vector Machineشعاع  اعْت مِدت  كما  الكشف،  دقة  في   )

الكميات )  العَتَبة. على الرغمQuantiles Estimationعلى طريقة توقع  قِيمَة  لتحديد   ) 
من تفوق النموذج الم قْترَح في كشف الحالات الشاذة، إلا إنه  من الم مَكِ ن تطويره من خلال 

  LSTMالتحكم بتدفق البيانات واختزالها قدر الإمكان، من خلال بناء نموذج هجين بين  
 .CNNو Autoencoderوأحد الشبكات العصبونية العميقة مثل 

بكات عصبونية عميقة لتصنيف السلاسل تمَّ بناء عدة نماذج هجينة باستخدام ش
( المدى  طويلة  الذاكرة  شبكة  أهمها  ومن  المتغيرات،  متعددة  والشبكة LSTMالزمنية   )

-CNN(. ا سْت خْدِمَت الشبكة )Autoencoder( وشبكة الترميز الآلي )CNNالالتفافية )
LSTM الطبيعية غير  الأنماط  اكتشاف  نموذج  لبناء  السلاسل    [22](  بيانات  حركة  في 

ت ستَخدم   حيث  الويب.  عبر  )  CNNالزمنية  المكانية  الميزات  أبعاد   Spatialلتقليل 
Features  من الهدف  يكون  بينما   ،)LSTM  ا معلومات  النموذج نمذجة  حَقَّقَ  لوقت. 

الم قْترَح أداء غير مسبوق للكشف عن الحالات الشاذة حتى مع البيانات المتشابهة جداً. 
إلا أن دقتها تميل للانخفاض عند اكتشاف القيم الشاذة التي   ،بالرغم من تفوق هذه الطريقة 

 لحالات الشاذة. إنشاؤها عند حدود نوافذ البيانات، كما هناك تأخير زمني في كشف ايَتُّم 
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في   [23]( التفوق على جميع النماذج الأخرى  LSTM-CNNاِستَطاعَ النموذج )
المسبقة  المعالجة  عمليات  من  للكثير  يحتاج  لا  حيث  الزمنية.  السلاسل  مع  التعامل 

من    وذو للبيانات، أكثر  على  النموذج  اختبار  تمَّ  الاختبار.  وقت  في  عالية   30كفاءة 
لم   الجانب الأخر،  بيانات صناعية. لكن على  بيانات متنوعة ومن ضِمْنَها  يَتُّم مجموعة 

 .   ديناميكيتحديد العَتَبة للنموذج بشكل  ، بالإضافة لعدمضبط البارامترات الفائقة
ش من  كل  خصائص  على  الاعتماد  لبناء    LSTMو  Autoencoderبكتي  تمَّ 

حقيقية  بيانات  مجموعتي  ضِمْنَ  التسلسل  على  القائم  الاحتيال  لكشف  هجين  نموذج 
دقة   .[24]  وصناعية زيادة  في  كبير  تأثير  السابقتين  الشبكتين  لدمج  أن  النتائج  أظْهَرَتْ 

( النموذج  يتميز  حيث  حِدة.  على  شبكة  ك ل   استخدام  مع  مقارنة  -LSTMالكشف 
Autoencoderالأب عالية  البيانات  مع  التعامل  على  بقدرته  جهة  (  ومن  جهة،  من  عاد 

لتحديد  منهجية  أي  الدراسة على  تَعْتَمِد  لم  بالمقابل  أطول.  لفترات  المعقدة  الأنماط  تذكر 
 . ديناميكيالعَتَبة بشكل 

العصبونية   للشبكات  السابقة  الدراسات  خلال  من  الكبير  التفوق  ملاحظة  تمَّ 
متعدد الزمنية  السلاسل  ضِمْنَ  الشذوذ  اكتشاف  مجال  في  باقي العميقة  على  المتغيرات  ة 

هذه  بين  هجينة  نماذج  لبناء  التوجه  ضرورة  على  الدراسات  اكَدْت  كما  الخوارزميات، 
فيما   الحاصل  القصر  تمَّ ملاحظة  الوقت  لتَّحقيق أعلى دقة كشف. لكن وبنفس  الشبكات 

ه م ا:   اتجاهي ن  ضِمْنَ  النماذج  هذه  ببناء  الفائقة،  1يتعلق  البارامترات  ضبط  تحدي2(  د  ( 
  ي بناء نظام ديناميك ل. اِستَوجَبَ كل ذلك المزيد من البحث  ديناميكيبشكل    التصنيف عَتَبة  

قادر على اختزال الميزات  مناسب. يكون  كشف عن الحالات الشاذة قبل حدوثها بوقت  لل
بالإضافة   . البيانات  ضِمْنَ سلاسلوالتقاط التبيعات الزمنية لتسلسل الشذوذ    عالية الأبعاد، 

من الاعتماد على    لتَحَقَّيق ذلك كان لابد   ديناميكي.الأمثل بشكل    التصنيف عَتَبة  لتحديد  
 . اله البارامترات الفائقةقِيَم إيجاد أفضل العميق، و التَعلُّم النماذج الهجينة بين شبكات  
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 الخوارزميات المُقْترَحة للدراسة  -5
قد تمَّ التركيز في هذا    ،السابقةلمرجعية  ابناء على ما تَمَّ م لَاحظته  من الدراسات  

البحث على دراسة بعض خوارزميات التَعلُّم العميق التي أعطت أفضل أداء في اكتشاف 
 الشذوذ. 

  Long Short-Term Memoryشبكة الذاكرة طويلة المدى  -5-1
شبكة   تسمح    LSTMتَعَد   والتي  المتكررة،  العصبونية  الشبكات  أنواع  أحد 

عدة  من  انطلاقاً  معينة،  زمنية  نقطة  عند  البيانات  بين  المدى  طويلة  بالتبعية  بالاحتفاظ 
الخلية )  LSTMخطوات زمنية سابقة. تحتوي   ( وهي Cell Stateعلى ما يسمى حالة 

بالم  الاحتفاظ  خطوة  ك ل   في  ويَتُّم  الشبكة،  ذاكرة  من  تمثل  والتخلص  الضرورية  علومات 
الصلة   ذات  غير  بواب  [25]المعلومات  طريق  )  ة عن  وبواب Forget Gateالنسيان   ة (، 

 (.  Output Gateالإخراج )  ة(، وبوابInput Gateالادخال )

 المدى طويلة الذاكرة شبكة عمل وآلية بنية -5-1-1
 والتي تتكون من ثلاث بوابات.   LSTM  [26]شبكة  بنية  1الشكل  يوضح 

 

 LSTM شبكة بنية 1 الشكل

  Forget Gateبوابة النسيان   .1
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( الأول  المربع  السؤال  1ي مثل  عن  الإجابة  البوابة  هذه  في  يَت م  النسيان:  بوابة   )
 التي يجب الاحتفاظ بها أو نسيانها؟   التالي: ماهي حالة الخلية السابقة

𝑓𝑡 =  𝜎(𝑤𝑓 [ℎ𝑡−1, 𝑥𝑡]) + 𝑏𝑓  (4) 

:حيث،   𝑓𝑡      م وَتِ رTensor))  ( يستخدم كمرشح(Filter  لمعلومات الموجودة في  ل
:،  حالة الخلية 𝜎    تابعSigmoid،  : 𝑥𝑡  في اللحظة  حالة الدخل الجديد  t  ،  : ℎ𝑡−1   الخرج

t  الزمن في الخلية السابق لحالة − 1 . 
أما   البوابة  خرج  القِيمَة    ،1أو    0يكون  ت قابل  الداخلية    0حيث  الحالة  نسيان 

(Internal State ،بشكل كامل ) الحالة بدون تغيير تمرير 1بينما ت قابل القِيمَة.   
  Update Gateبوابة التحديث )الادخال(  .2

يَت م في هذه البوابة تحديد القِيَم المرشحة    :بوابة الادخال (2ي مثل المربع الثاني )
((Candidate .للدخل الحالي للاحتفاظ بها في حالة الخلية الجديدة 

𝑐𝑡 =  𝑡𝑎𝑛ℎ(𝑤𝑐 [ℎ𝑡−1, 𝑥𝑡]) + 𝑏𝑐  (5) 

𝑖𝑡 =  𝜎(𝑤𝑖  [ℎ𝑡−1, 𝑥𝑡]) + 𝑏𝑖           (6) 

( النموذج. حيث ي نتج  Regulatesأجل عملية تنظيم )  من  Tanhي ستخدم التابع 
القِيَم )الحالات( التي يمكن إضافتها إلى حالة الخلية  عن التابع متجهة تحتوي على كل 

تحديد ماهي المعلومات الحالية   Sigmoidالجديدة، بينما يكون الهدف من استخدام تابع  
 التي يتم الاحتفاظ بها أو نسيانها. 

    Output Gateبوابة الخرج .3
)  في يَت م   الرابع  الخلية    (4المربع  حالة  الخلية  𝑐𝑡−1  السابقةتحديث  حالة  إلى 

النسيان،  𝑐𝑡  الجديدة بوابة  بخرج  السابقة  الخلية  ضرب  خلال  القِ   ،من  إضافة  ثم  م  يَ ومن 
 .الناتجة عن بوابة الإدخال المرشحة الجديد

𝑐𝑡 = 𝑓𝑡 ∗ 𝑐𝑡−1 +  𝑖𝑡 ∗ 𝑐𝑡           (7) 

𝑖𝑡حيث: تمثل   ∗ 𝑐𝑡  ،)قيم مرشحة )خرج بوابة الإدخال𝑓𝑡  خرج بوابة النسيان 
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( الثالث  المربع  السؤال   ( 3ي مثل  البوابة الإجابة عن  يَت م في هذه  بوابة الإخراج: 
 ؟ ℎ𝑡التالي: ماذا سوف يكون خرج حالة الخلية الجديدة 

𝑂𝑡 =  𝜎(𝑤𝑜 [ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑜)  (8)  

ℎ𝑡 = 𝑂𝑡 ∗ 𝑡𝑎𝑛 ℎ(𝑐𝑡)                (9) 

 Autoencoder Networkشبكة الترميز الآلي  -5-2
متعد ِ  ) الطبقات،دة  شبكة عصبونية  (،  Unsupervisedغير خاضعة للإشراف 

تتكون من طبقة إدخال، وطبقة إخراج، وم رَمِ ز  (.Feed-Forwardذات تغذية متقدمة )
(Encoder ( ومفكك ترميز ،)Decoder ( وفضاء كامن ،)Latent Space  .)  تغذية يَت م

( ميزات  من  مكوَن  بشعاع  الشبكة  بيانات   Features)دخل  ثم   ،الدخل مجموعة  ومن 
الشبكة بالاعتماد   تدريب يَت م  الشبكة على إعادة إنتاج هذا الشعاع في طبقة الخرج.  تَعَمَّل  

 (Loss Function)تابع خسارة  و ،  Backpropagation)خوارزميات الانتشار الخلفي ) 
الخرج   طبقة  في  الدخل  شعاع  بناء  إعادة  عن  الناتجة  الخسارة   !Errorلحساب 

Reference source not found.[27]].   

 الآلي  الترميز شبكة عمل وآلية بنية -5-2-1
وجود مشكلة عنق الزجاجة    Autoencoder  شبكة  عند تصميم بنية بدايةً  نَفرِض  

(Bottleneck لذلك الأصلية؛  للمدخلات  مضغوط  تمثيل  يفرض  مما  المنتصف  في   )
حيث   الكبيرة  الأبعاد  ذات  البيانات  مجموعات  في  جداً  مناسبة  الشبكة  على  تَعَمَّل  ت عتبر 

 . لبياناتاختزال البيانات في ب عد أصغر مع الاحتفاظ بالمعلومات الرئيسية لهيكلية ا
أن   سابقا   ذكرنا  مكوناتكما  ثلاث  من  تتكون   !Errorرئيسية  الشبكة 

Reference source not found.   ( هي: الم رَمِ ز(Encoder  الترميز ،(Code)، 
الترميز فك كما  .  Decoder)) مفكك  طريقة  الترميز،  طريقة  أشياء:  ثلاث  إلى  تحتاج 

 .الترميز، وتابع الخسارة
ال  ومتصلة    م رَمِ ز ي عتبر  متقدمة،  تغذية  ذات  عصبونية  شبكة  الترميز  ومفكك 

( الFully-Connectedبالكامل  يقوم  بينها.  فيما  إلى    م رَمِ ز (  الأصلية  البيانات  بضغط 
مفكك الترميز بفك ترميز البيانات المضغوطة وإعادة بناءها إلى عَمَّل  يَ ب عدٍ أصغر، بينما  

تحديده قبل عملية يَت م  طبقة واحدة في الشبكة بحجم اختياري   زالترميمثل  ي  ب عدها الأصلي.  
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يَ  حيث  الزجاجة(.  عنق  أيضاً  )يسمى  بب عد   حَ تَ التدريب  الطبقة  هذه  حجم  المدخلات  كم 
 . الترميزحدة فك إلى و  تهاتغذييَت م المضغوطة التي 

بياناتمر ت   ثمَّ ل   م رَمِ زال الإدخال عبر    ر  أولى، ومن  البيانات كمرحلة  إلى    ضغط 
بينما ب عد أصغر،  إلى   م رَمِ زلل  بنية مماثلة  لهالذي    الترميزيقوم مفكك    الترميز لضغطها 

علىإنتاج  إعادة  ب بالاعتماد  الخرج  طبقة  في  المضغوطة    الدخل  طبقة   ضِمْنَ البيانات 
يمكن   نفس عدد العصبونات، بينما  الدخل والخرج  التنويه أن يكون لطبقتييجب    .الترميز
 . كما نريد في الوسط أحجام الطبقات تعديل

 
 الآلي  الترميز شبكة باستخدام الشذوذ اكتشاف  -5-2-2

خلال   الآلي، من  الترميز  باستخدام شبكة  الشذوذ  الكشف عن  الأنماط  يَت م  تَعلُّم 
والعلاقات المعقدة ضِمْنَ البيانات الطبيعية. ت صبَّحَ الشبكة بعد عملية التدريب قادرة على  
البيانات  مع  بذلك  القيام  في  تفشل  بينما  للغاية،  جيد  الطبيعية بشكل  البيانات  بناء  إعادة 

( Reconstruction Errorالشاذة. حيث ت عتبر نقاط البيانات التي لها خطأ إعادة بناء )
 أعلى من حَد  معين نقاط شاذة.

 LSTM Autoencoder ذاكرة طويلة المدىال اتالترميز الآلي ذ شبكة -5-3
بالاعتماد على بنية مشابهة لشبكة    LSTM Autoencoderي مكن تنظيم شبكة  

Autoencoder  ت سمى ،Encoder-Decoder LSTM  [28]   والتي يكون فيها كل من
شبكة   هو  الترميز  ومفكك  استخدام  LSTMالم رَمِ ز  من  الهدف  يكون   .LSTM    َضِمْن

( الزمنية  التبعيات  التقاط  هو  الترميز  ومفكك  (  Temporal Dependenciesالم رَمِ ز 
 . ضِمْنَ سلاسل البيانات
شبكة   في    LSTM Autoencoderت ساعد  واختزالها  البيانات  أبعاد  تقليل  على 

ب عد أصغر مع الاحتفاظ بالمعلومات الرئيسية لهيكلية البيانات باستخدام خصائص شبكة 
باستخدام  الإدخال  لتسلسل  الزمني  الترتيب  داخل  المعقدة  الأنماط  وتَعلُّم  الآلي،  الترميز 

. كما تساعد في المحافظة على التبيعات بين مكونات متجهة  شبكة الذاكرة طويلة المدى 
 الخرج المتوقع. 
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 LSTM AUTOENCODER شبكة باستخدام الشذوذ اكتشاف -5-3-1
ت شَاهد الشبكة التسلسلات الطبيعية فقط أثناء عملية التدريب وتَتَعل م إعادة بنائها،  

متعددة المتغيرات. فعندما يَت م مما يجعلها قادرة على اكتشاف الشذوذ في السلاسل الزمنية  
تغذيتها بتسلسل غير طبيعي )شاذ( لا تكون قادرة على إعادة بنائها بشكل جيد. أن تدريب 
الشبكة بهذه الطريقة له معنى عملي لأن البيانات الشاذة ليست متاحة دائماً، كما أنه من 

 المستحيل تغطية جميع انماط هذه البيانات. 

 Experiments and Resultsالتجارب والنتائج  -6
ي ستَعَرَّض في هذا القسم بدايةً وصفاً تجريبياً لتصميم التجارب التي أجراها البحث  
لبناء أنظمة الكشف الم بكر عن الشذوذ )اكتشاف كسر الورق( باستخدام خوارزميات التَعلُّم 

لت  الفائقة  البارامترات  ضبط  أساليب  على  وبالاعتماد  الم قْترَحة،  قِيَم العميق  أفضل  حديد 
عَتَبة    فتشيبيشي ونظرية  البارامترات،   قِيمَة  يَتبَع  ديناميكيبشكل    التصنيف لتحديد   .

 التوصيف استعراض النتائج وتقييم الأداء. 

 Model Creationبناء النموذج   -6-1
 وهي كما يلي: الإجْرَاءَات ضمن مراحل بناء النموذج مجموعة من تَ تَ 

 Data Preprocessingتَحْضِير البيانات  .1
تَطْبِيق   عملية  قبل  البيانات  وتَحْضِير  معالجة  بدايةً    النموذجيَت م  يجب  الم قْترَح. 

( واختبار  تدريب  إلى مجموعات  بأكملها  البيانات  يم  ونظراً Training and Testتَقَسَّ  ،)
بيعية فقط اثناء عملية التدريب،  لأن الشبكات الم قْترَحة ضِمْنَ البحث، تحتاج للبيانات الط 

م البيانات   لذا فأولًا يَت م وضع جميع العينات الشاذة ضِمْنَ بيانات الاختبار، وبعد ذلك ت قَسَّ
إلى   و80الطبيعية  للتدريب  الاختبار:  %20  )مجموعة  للاختبار  البيانات  %20  من   %

 طبيعية + ك ل  البيانات الشاذة(. 
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يم، يَت   ( بيانات التدريب، ثم تَقيِيس  Standardizationم تَقيِيس )وبعد عملية التَقَسَّ
بيانات الاختبار باستخدام المتوسط والانحراف المعياري لبيانات التدريب بعد تَقيِيسها، مما  

 ي بقِ ي بيانات الاختبار غير معروفة أثناء النمذجة.
يب لتحقيق ذلك  يَهد ف البحث إلى اكتشاف الشذوذ قبل حدوثه، تَتَمَثَّل أحد الأسال
، بحيث تكون  𝑠بإزاحة تصنيف النقطة الزمنية المقابلة لحالة الشذوذ إلى للأعلى بمقدار  

 وحدة زمنية.    𝑠( قبل 𝑐𝑡المصنفات قادرة على التنبؤ بحالة النظام الحالية ) 
𝑐𝑡 ← 𝑐𝑡+𝑠, 𝑤ℎ𝑒𝑟𝑒 𝑠 = 1,2, … ..   (10)  

تَعْيِين        𝑠ت مَّ  = على    2 قادر  النموذج  أن  يعني  مما  الحالي،  البحث  ضِمْنَ 
بمقدار   حدوثه  قبل  الشذوذ  قراءة    دقائق  4توقع  كل  بين  عملية دقيقتين)يفصل  ت طَبَّق   .)

 الإزاحة على ك ل  من بيانات التدريب والاختبار. 
 Time Windowالنافذة الزمنية   .2

من   يَتَمكَّن  حتى  النموذج  الزمنيةيحتاج  التبعيات  أن   خلال  التقاط  معينة،  فترة 
الاحتفاظ بمجموعة من النقاط   يَت متلك الفترة. لذا    ضِمْنَ جميع النقاط الزمنية    على  يَعْتَمِد 

( الزمنية  النوافذ  مفهوم  باستخدام  المتتالية  النافذة   ضِمْنَ تَ   .(Windows  Timeالزمنية 
تصنيف    يَت م،  𝑡قراءة وصولًا للوقت الحالي    𝑚  خر،  النقاط الزمنية المقابلة لأ𝑚بحجم  

 ( النافذة  أخر  Window Instanceمثيل  تصنيف  على  بالاعتماد  في  (،  زمنية  نقطة 
 (. 𝑐𝑡)  النافذة

ي ستَخدم مثيل النافذة في تدريب الشبكات العصبونية، بالإضافة لمعالجة مشكلة   
(، من خلال إنشاء مثيل النافذة عند جميع  Imbalanced Dataالبيانات غير المتوازنة )

الشذوذ   لحالة  المقابلة  الزمنية  𝑐𝑡)النقاط  = المقابل1 الزمنية  النقاط  وبعض  للحالة  (،  ة 
𝑐𝑡)  ةالطبيعي =  الفرق بين صفوف البيانات.  قْلَص  ي  (، مما 0

والاختبار    تَطْبِيقت مَّ    التدريب  بيانات  على  للنافذة  مختلفة  البحث    ضِمْنَ حجوم 
𝑚وهي    = الزمنية  3,5,7,9 التبعيات  التقاط  على  قادرة  تكون  الشبكة  فإن  وبالتالي   ،

 دقيقة على الترتيب.  6،10,14،18 ضِمْنَ 



 
 
ي  تحديد عتبة التصنيف المثل ديناميكيا
 
 العميق عن الشذوذ القائمة عل التعلم  نظمة الكشف المبكر أف

48 
 

 Tuning Hyperparametersضبط البارامترات الفائقة  .3
  ت م البارامترا يَ ( البارامترات الفائقة إيجاد مجموعة قِ تَحْسِينتَعني عملية ضبط )أو  

للنموذج.    قحَق ِ ت  التي   البحث العشوائي    رَكَزَ أفضل أداء  البحث على استخدام طريقة  هذا 
 !Error[29]  (Random Searchالفائقة، حيث أن البحث العشوائي )  تلضبط البارامترا 

Reference source not found.    الشبكي من البحث    البارامترات  تَحْسِينأكثر كفاءة في 
(Grid Search)  التجريبية والنظرية.من الناحية 

أفضل  عَمَّل  يَ  بشكل  العشوائي  الأبعادالبحث  عالي  البحث  فضاء  يكون    ، عندما 
الفائقة.يو  للبارامترات  المختلفة  التركيبات  من  كبير  عدد  على  تقنية   تَبَحَّثحيث    حتوي 

القيم  أفضل  لاختيار  التركيبات  هذه  من  عشوائية  مجموعة  ضِمْنَ  العشوائي  البحث 
الم قْترَح، وبالتالي  تللبارامترا الم  فإ  الفائقة الخاصة بالنموذج  ق للعثور على  ستغرَ ن الوقت 

 . المجموعة الصحيحة يكون أقل مع عدد أقل من التكرارات
وصفا  مختصراً لجميع البارامترات الفائقة التي أعتَمَدَها البحث من أجل  فيما يلي  

 تطوير عمل النموذج الم قْترَح. 
 (Activation Functionلتنشيط ) تابع ا  •

الموزونة الأوزان  تحويل  آلية  إلى    ( Weights Weighted)  ي حدد  للمدخلات 
 يوجد مجموعة واسعة من توابع التنشيط أهمها:  قد.مثل خرج الع  ت   محددةقِيمَة 

1) Logistic (Sigmoid):    الصيغة الرياضيةو  ،  [1,0]  المجالضمن    الخرج قِيمَة  يحدد  
   هي بالشكل التالي:  للتابع

1.0/(1.0 + 𝑒−𝑥)          (11) 
2) Hyperbolic Tangent (Tanh)  :  [1,1-]  المجال ضمن    الخرجقِيمَة  يحدد    ،

 هي بالشكل التالي:للتابع  الرياضية  والصيغة
           (𝑒𝑥 − 𝑒−𝑥)/(𝑒𝑥 + 𝑒−𝑥) (12)   

3)  : Rectified Linear Activation (ReLU) ِق على  الإدخال  يَ يحافظ  الموجبة،  م 
يكون  قِ لل   مساوياً   الخرج  بينما  أجل  من  الرياضية  السالبة  الإدخال   ميَ صفر  الصيغة   .

 بالشكل التالي: هي للتابع  
max(0.0, 𝑥)               (13) 
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 ( Learning Rateمُعدل التَعلُّم )  •
خطوة   مقدار  إلى  عندي شير  الخلفي  الأوزان.  الانتشار  بقيم يَت م    تحديث  ضبطه 

 صغيرة جداً. 
 (Batch Sizeحجم الدفعة ) •

لَ مرة الحجم النموذجي  أن    . ي مثل عدد العينات التي يَت م تغذيه الشبكة بها في ك 
 .2من مضاعفات العدد الحجم   يكون و  ،32هو 

 ( Dropout Rateمُعدل الحذف )  •
 العقد ضِمْنَ الطبقة والتي تكون زائدة وغير مجدية. ي فيد في إزالة بعض 

  (Epochمَرحَلَة ) •
مجموعة   على  تتدرب  أن  أجل  من  الشبكة  تحتاجه  الذي  الوقت  مقدار  ي مثل 

 البيانات بأكملها.
 (Nodesالعقد ) •
الشبكة العصبونات    حجمثل  مَ ت   طبقات  النموذج    ضِمْنَ   الحجم  ضبط يَت م  .  في 

مفكك في    رجوعاً   تهف ضاع ممَّ من ث، و الم رَمِ زفي    النصف في كل طبقة تاليةإلى  الم قْترَح  
المثالف .  الترميز أجل   ،على سبيل   ضِمْنَ شبكة مكونة من ثلاث طبقات  و   32حجم    من 
 [32,16,8,8,16,32]ومفكك الترميز، تكون العقد بالشكل التالي  الم رَمِ ز
   بناء النموذج .4

شبكة  باستخدام    ،عن الحالات الشاذة  المبكر   كشفالبناء نموذج  يَت م  ذكره    كما تمَّ 
من ثم مقارنته مع    .(LSTM-Autoencoder)ذاكرة طويلة المدى  ال  اتذ الترميز الآلي

     (.Autoencoderالتقليدية ) شبكة الترميز الآلي 
الشذوذ  المبكر  يالديناميك  كشفللالم قْترَحة  النماذج    تسمية  تَمَّت هو    ،عن  كما 

  التالي.  موضح في الجدول
 البحث  ضِمْنَ  المُقْترَحة النماذج أسماء 2  الجدول

Description Name 
LSTM-Autoencoder with a Dynamic Threshold LSTM-AEDT 
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Autoencoder with a Dynamic Threshold AEDT 
 

 Threshold Selectionالعَتَبة  تحديد .5
للفصل بين الحالات الشاذة والطبيعية. إن لاختيار    (𝑇)  التصنيف ت ستَخدم عَتَبة  

الكشف أنظمة  عَمَّلَ  في  مهماً  دوراً  مناسبة  عَتَبة  ديناميكاً يَت م    ،قِيمَة  العتبة  ضِمْنَ   تحديد 
بالاعتماد على قِيمَة   ،𝑒𝑡ذو متجهة الخطأ  𝑐𝑡  . ت صنف حالة النظام الحاليةالم قْترَح  النظام

 بالشكل التالي: العَتَبة المحددة  
𝑐𝑡  → 𝑛𝑜𝑟𝑚𝑎𝑙 𝑖𝑓𝑒𝑡 ≤ 𝑇  

𝑐𝑡  → 𝑎𝑛𝑜𝑚𝑎𝑙𝑦 𝑖𝑓𝑒𝑡 > 𝑇   

 اختبار النموذج  .6
 التالي. القسمالمرحلة الأخيرة وسيتم مناقشتها في 

 
ي لَخَّص المخطط التالي مراحل العمل لبناء نظام كشف شذوذ مبكر )كشف فواصل  

 الورق كمثال تطبيقي على النموذج(. 
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 الشذوذ  لاكتشاف المُقْترَح النظام 2الشكل 
  Performance Evaluationتقييم الأداء   -6-2

   LSTM-AEDT نموذج  -6-2-1
للنافذة   مختلفة  حجوم  باستَخدَام  الم قْترَح  النموذج  أداء  دراسة  على  البحث  رَكَزَ 
الزمنية، وذلك لمعرفة مدى تأثيرها على ك ل  من نسبة الكشف وزمن التنفيذ. حيث يَت م بدايةً  

تَبة إيجاد قِيَم البارامترات الفائقة اللازمة لبناء النموذج، ومن ث مَّ مناقشة النتائج وتفاضل العَ 
 بالاعتماد على المقاييس الم قْترَحة. 
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 البارامترات الفائقة ضبط  (1
في   الم بَي نة  النتائج  لنموذج  أ  3  لجدولات ظه ر  الفائقة  البارامترات  تكوينات  فضل 

LSTM-AEDT،  البارامترا ضبط  الزمنية   الفائقة،  تباستخدام  النافذة  حجوم  أجل  ومن 
 المختلفة. 

 LSTM-AEDT  البارامترات الفائقة لنموذج3  لجدولا

Hyperparameters Configurations 

W
ind

ow
 

Si
ze

 Neurons #Epochs #Batch 
Learn 
Rate 

Dropout Activation 

32 200 256 0.001 0.0 Tanh 3 
32 50 128 0.01 0.0 Relu 5 
32 50 32 0.01 0.0 Tanh 7 
32 50 32 0.001 0.2 Tanh 9 

 
 )(Threshold Tradeoffتفاضل العَتَبة    (2

نظام  من  الهدف  كان  فإذا  المسألة،  طبيعة  حَسَبَ  العَتَبة  قِيَم  بَيْن  التفاضل  يَت م 
الكشف اِستِرجاع أكبر قدر م مْكِن من الحالات الشاذة، دون التركيز على دقة التصنيف، 

. أما عندما يكون دقة التصنيف Recallيَت م اختيار العَتَبة التي ت حَقَّق أفضل قِيمَة لمقياس  
قِيمَة لمقياس  عاملاً  العَتَبة التي ت حَقَّق أفضل  يَت م اختيار  . ي مْكِن Precision مهماً، فإنه 

الشاذة، وأفضل دقة تصنيف(  الحالات  أكبر قدر من  )اِستِرجاع  السابقتين  الحالتين  جمع 
 . F1Scoreمن خلال اختيار العَتَبة التي ت حَقَّق أفضل قِيمَة لمقياس 

كسر الورق الم قْترَح ضِمْنَ البحث، يكون الهدف غالباً  بالر ج وع إلى نظام كشف  
لتوقف الآلات لساعات طويلة،  تفادياً  الكسر،  أكبر قدر م مْكِن من حالات  اِستِرجاع  هو 
حدوث   من  وزمنية  مادية  تكلفة  أقل  صحتها،  من  والتأكد  الحالة  فحص  زمن  يبقى  حيث 

الإيجابيا نسبة  تتجاوز  ألا  يجب  بالمقابل  لكن  )الكسر،  الخاطئة  م عين FPRت  حَد    )
 موصى به. 
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𝒎من أجل حجم نافذة  ● = 𝟑 

في  الم بَي نة  النتائج  نموذج  4  الجدول  ت ظه ر  اكتشاف    LSTM-AEDTأداء  في 
يد عَتَبة    التصنيفالشذوذ )كسر الورق(. ن لَاحظ من خلال الجدول أن النموذج يقوم بتَحَد 

 1.7والقيمة الافتراضية للعتبة    0.2، حيث أن  [0.2,1.7بشكل ديناميكي ضِمْنَ المجال ]
 هي القيمة العظمى. 

𝒎  أجل من  LSTM-AEDT نموذج نتائج 4  الجدول = 𝟑 

Threshold F1Score Recall Precision FPR Run Time  
 Default:0.2 0.54 0.59 0.54 0.74 

2.5 min 

0.5 0.56 0.54 0.58 0.27 
0.8 0.53 0.52 0.56 0.18 
1.1 0.54 0.52 0.60 0.13 
1.4 0.54 0.52 0.59 0.11 

Max:1.7 0.53 0.51 0.60 0.11 
 

𝑇% عند العَتَبة )59إلى    Recallلمقياس  قِيمَة  تَّصِل أفضل   = (، وقِيمَة 0.2
Precision    60إلى( العَتَبة  عند   %𝑇 = لمقياس  1.1,1.7 بالنسبة  أما   ،)F1Score 

إلى   تَّصِل  قِيمَة  أفضل  )56فإن  العَتَبة  عند   %𝑇 = نسبة  0.5 أقل  كانت  بينما   ،)
𝑇% عند العَتَبة ) 11 هي FPRللإيجابيات الخاطئة  = 1.7.) 

𝒎نافذة زمنية    حجم  من أجلالم قْترَح    LSTM-AEDT  نموذج  اِستَطاعَ  = 𝟑 ،
قبل    %51كشف   الكسر  حالات  حدوثها  دقائق  4من  وبنسبة  (Recall =0.51) من 

𝑇العَتَبة )عند    (FPR =0.11)  %11إنذارات خاطئة   = تنفيذ  ال(، علماً أن زمن  1.7
 دقيقة.  2.5

 



 
 
ي  تحديد عتبة التصنيف المثل ديناميكيا
 
 العميق عن الشذوذ القائمة عل التعلم  نظمة الكشف المبكر أف

54 
 

 
 

𝒎أجل حجم نافذة  من ● = 𝟓 
من أجل حجم   LSTM-AEDTأداء نموذج    5  الجدولت ظه ر النتائج الم بي نة في  

𝑚نافذة   = عَتَبة     .5 يد  بتَحَد  يقوم  النموذج  أن  ن لَاحظ  ديناميكي    التصنيفحيث  بشكل 
[ المجال  و  0.2أن    علماً   ،[0.2,1.4ضِمْنَ  للعتبة  الافتراضية  القيمة    1.4القيمة  هي 

 العظمى. 
𝒎 أجل من LSTM-AEDT نموذج نتائج 5  الجدول = 𝟓 

Threshold F1Score Recall Precision FPR Run Time 
 Default:0.2 0.53 0.61 0.54 0.84 

3.2 min 
0.5 0.56 0.55 0.57 0.41 
0.8 0.56 0.53 0.58 0.22 
1.1 0.55 0.52 0.60 0.15 

Max:1.4 0.54 0.52 0.60 0.10 
 

 
𝑇% عند العَتَبة )61إلى    Recallتَّصِل أفضل قِيمَة لمقياس   = (، وقِيمَة 0.2

Precision    60إلى( العَتَبة  عند   %𝑇 = لمقياس  1.1,1.4 بالنسبة  أما   ،)F1Score 
إلى   تَّصِل  قِيمَة  أفضل  )56فإن  العَتَبة  عند   %𝑇 = نسبة 0.5,0.8 أقل  كانت  بينما   ،)

𝑇% عند العَتَبة ) 10 هي FPRللإيجابيات الخاطئة  = 1.4.) 
زمنية  الم قْترَح    LSTM-AEDT  نموذج  حَقَّقَ  نافذة  حجم  أجل  𝒎من  = 𝟓 ،

الكسر    %52كشف   حالات  حدوثها  دقائق    4قبل  من  وبنسبة   (Recall =0.52)من 
𝑇عند العَتَبة )   (FPR =0.1)  %10إنذارات خاطئة   = زمن تنفيذ    اِرتفعَ بالمقابل   (،1.4

 دقيقة. 3.2النموذج إلى 
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𝒎أجل حجم نافذة  من ● = 𝟕 
من أجل حجم   LSTM-AEDTأداء نموذج    6  الجدول  ت ظه ر النتائج الم بيَنة في

.نافذة   𝑚 = عَتَبة   7 يد  بتَحَد  يقوم  النموذج  أن  ن لَاحظ  ديناميكي    التصنيفحيث  بشكل 
[ المجال  و  0.2أن    علماً ،  [0.2,1.4ضِمْنَ  للعتبة  الافتراضية  القيمة    1.4القيمة  هي 

 العظمى. 
𝒎  أجل من  LSTM-AEDT نموذج نتائج 6  الجدول = 𝟕 

Threshold F1Score Recall Precision FPR Run Time  
Default:0.2 0.54 0.62 0.54 0.82 

5.3 min 
0.5 0.55 0.54 0.55 0.41 
0.8 0.55 0.53 0.57 0.28 
1.1 0.56 0.53 0.59 0.21 

Max:1.4 0.54 0.53 0.58 0.09 
 

𝑇% عند العَتَبة )62إلى    Recallتَّصل أفضل قِيمَة لمقياس   = (، وقِيمَة 0.2
Precision    59إلى( العَتَبة  عند   %𝑇 = لمقياس  1.1 بالنسبة  أما   ،)F1Score   فإن

𝑇% عند العَتَبة )56أفضل قِيمَة تصل إلى   = (، بينما كانت أقل نسبة للإيجابيات  1.1
𝑇% عند العَتَبة ) 9  هي FPRالخاطئة  = 1.4.) 

زمنية    LSTM-AEDTنموذج    حَقَّقَ  نافذة  حجم  أجل  𝒎من  = كشف  𝟕  ،
الكسر    53% حدوثها    دقائق  4قبل  من حالات  إنذارات    (Recall =0.53)من  وبنسبة 

)   عند  (FPR =0.09)  %9خاطئة   𝑇العَتَبة  = بينما  1.4 النموذج    اِرتفعَ (،  تنفيذ  زمن 
 دقيقة. 5.3إلى 

𝒎 أجل حجم نافذة من ● = 𝟗 
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من أجل حجم   LSTM-AEDTأداء نموذج   7  الجدول  ت ظه ر النتائج الم بيَنة في
𝑚نافذة   = عَتَبة  9 يد  بتَحَد  يقوم  النموذج  أن  ن لَاحظ  حيث  ديناميكي    التصنيف.  بشكل 

[ المجال  و  0.2أن    علماً ،  [0.2.2.0ضِمْنَ  للعتبة  الافتراضية  القيمة    2.0القيمة  هي 
 العظمى. 

𝒎 أجل من LSTM-AEDT نموذج نتائج 7  الجدول = 𝟗 

Threshold F1Score Recall Precision FPR Run Time 
 Default:0.2 0.53 0.6 0.54 0.81 

9.7 min 

0.5 0.57 0.55 0.57 0.4 
0.8 0.56 0.53 0.59 0.24 
1.1 0.57 0.53 0.6 0.19 
1.4 0.56 0.53 0.61 0.16 
1.7 0.55 0.52 0.6 0.13 

Max:2.0 0.52 0.50 0.57 0.12 
 

𝑇% عند العَتَبة )60إلى    Recallتَّصِل أفضل قِيمَة لمقياس   = (، وقِيمَة 0.2
Precision    61إلى( العَتَبة  عند   %𝑇 = لمقياس  1.4 بالنسبة  أما   ،)F1Score   فإن

إلى   تصل  قِيمَة  )57أفضل  العَتَبة  عند   %𝑇 = نسبة 0.5,1.1 أقل  كانت  بينما   ،)
𝑇% عند العَتَبة ) 12 هي FPRللإيجابيات الخاطئة  = 2.0.) 

زمنية    LSTM-AEDTنموذج    حَقَّقَ  نافذة  حجم  أجل  𝒎من  = كشف  𝟗  ،
الكسر    50% حالات  حدوثها    دقائق  4قبل  من  إنذارات    (Recall =0.5)من  وبنسبة 

𝑇العَتَبة )  عند  (FPR =0.12)  % 12خاطئة   = زمن تنفيذ النموذج    اِرتفعَ (، بينما  2.0
 دقيقة. 9.7إلى 

من   لكن  النموذج،  أداء  تَحسين  في  مهماً  دوراً  النافذة  لحجم  أن  التجارب  أَكَدْت 
جهة أخرى، يجب المحافظة على حَد  م عي ن لحجم النافذة، حيث أن النموذج يسلك سلوكاً  
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حَقَّقَ   م عي ن.  حجم  بعد  أداء    AEDT-LSTMعكسياً  نافذة أفضل  حجم  أجل  من     له 
𝒎 = الكش𝟕 نسبة  حيث  من  الخاطئة  (Recall =53%)ف  ،  والإنذارات   ،(FPR 

نافذة  (9%= حجم  بعد  النموذج  سلك  بينما   .𝒎 = حجم    𝟕 أجل  فمن  معاكساً،  سلوكاً 
𝒎نافذة   = إلى  𝟗 الكشف  نسبة  اِنخَفَضَت  إلى  50،  الخاطئة  الإنذارات  واِرْتَفَعَت   ،%

12%. 
 
 

 ( Cost Benefit Analysisتحليل التكاليف والفوائد ) (3
في الحَد  من الخسارة المالية ضِمْنَ الصناعة    تَحْليل مساهمة النموذج الم قْترَحتمًّ  

الناتجة  الاستذكار، والخسارة  أساس  الربح على  اِحتِساب  تمَّ  الورق(. حيث  )مشكلة كسر 
 10,000على أساس الإيجابيات الخاطئة، علماً أنه ق درت تكلفة ك ل  عملية كسر بحوالي  

  .[[11] دولار أمريكي فقط 100ا تكلفة كل إنذار خاطئ بحوالي دولار أمريكي، بينم
𝒎الذي يوفره النموذج الم قْترَح من أجل نافذة    الخسارةمقدار    8   الجدولي بي ن   =

 .في كل عام 𝟕
 LSTM-AEDT لنموذج والفائدة التكلفة تحليل 8  الجدول

Remark Loss (by FPR) Gain (by TPR) Item 
 تكلفة   10,000$ 100$ -

1 year (2 minx30x24 hr.x365 d)-
1488=524112 

124x12month
=1488 

 عدد الحالات 

Test Result FPR=9% Recall=53%  معدل الحالات 
 تكلفة/ سنة  7,886,400$ 47,170$- 
 الإجمالي  7,839,230$  
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بالكبير من  الم قْترَح    LSTM-AEDTنموذج  ن لَاحظ أن   اِستَطاعَ مع عدد ليس 
مليون   8عمليات الكشف المبكر، أن يوفر قدراً كبيراً من تكاليف الخسارة وصلت لحوالي  

 % من الخسارة الإجمالية.54دولار سنوياً عن كل خط إنتاج، وبمعدل 

 AEDT نموذج -6-2-2
استخدام   خلال  من  البحث  التقليديةيهدُّف  الآلي  الترميز  نموذج   شبكة  بناء   في 

الزمني   المنطق  على  القائمة  الأنظمة  بين  مقارنة  تقديم  إلى  الترميز الكشف،  شبكة  مثل 
، والأنظمة التي تَعْتَمِد على دراسة النقطة الزمنية الحالية الآلي ذات الذاكرة طويلة المدى 

 . شبكة الترميز الآليفقط مثل 
 
 

 البارامترات الفائقة ضبط  (1
الم بي نة في النتائج  لنموذج    9  الجدول ت ظه ر  الفائقة  البارامترات  تكوينات  أفضل 

AEDT، الفائقة. ت باستخدام ضبط البارامترا 
 AEDT لنموذج الفائقة البارامترات 9  الجدول

Hyperparameters Configurations 

Neurons #Epochs #Batch 
Learn 
Rate Dropout 

 Hidden 
Activation 

Out Layer 
Activation 

32 200 64 0.001 0.4 Tanh Linear 
 

 ( (Threshold Tradeoffتفاضل العَتَبة   (2
في اكتشاف الشذوذ   AEDTأداء نموذج    10  الجدول  ت ظه ر النتائج الم بي نة في

عَتَبة  لمشكلة   يد  بتَحَد  يقوم  النموذج  أن  الجدول  ن لَاحظ من خلال  الورق.   التصنيف كسر 
 1.4هي القيمة الافتراضية و  0.2حيث أن    ،[0.2,1.4بشكل ديناميكي ضِمْنَ المجال ]

  .هي القيمة العظمى
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 AEDT نموذج نتائج10  الجدول

Threshold F1Score Recall Precision FPR Run Time  
Default:0.2 0.49 0.56 0.50 0.84 

1.3 min 
0.5 0.52 0.51 0.53 0.42 
0.8 0.52 0.49 0.55 0.25 
1.1 0.51 0.49 0.56 0.15 

Max:1.4 0.51 0.49 0.57 0.14 
 

𝑇% عند العَتَبة )56إلى    Recallتَّصِل أفضل قِيمَة لمقياس   = (، وقِيمَة 0.2
Precision    57إلى( العَتَبة  عند   %𝑇 = لمقياس  1.4 بالنسبة  أما   ،)F1Score   فإن

إلى   تصل  قِيمَة  )52أفضل  العَتَبة  عند   %𝑇 = نسبة 0.5,0.8 أقل  كانت  بينما   ،)
𝑇% عند العَتَبة ) 14 هي FPRللإيجابيات الخاطئة  = 1.4.) 

الكسر    %49كشف    AEDTنموذج    اِستَطاعَ  حالات  من    دقائق  4قبل  من 
خاطئة    (Recall =0.49)حدوثها   إنذارات  العَتَبة   عند  (FPR =0.14)  % 14بنسبة 

(𝑇 =  دقيقة.  1.3(، بينما وصل زمن تنفيذ النموذج إلى 1.4
 ( Cost Benefit Analysisتحليل التكاليف والفوائد ) (3
 .في كل عام AEDTالذي يوفره النموذج  الخسارةمقدار   11   الجدولي بي ن 

 AEDT لنموذج والفائدة التكلفة تحليل  11  الجدول

Remark Loss (by FPR) Gain (by TPR) Item 
 تكلفة   10,000$ 100$ -

1 year (2 minx30x24 hr.x365 d)-
1488=524112 

124x12month
=1488 

 عدد الحالات 

Test Result FPR=14% Recall=49%  معدل الحالات 
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 تكلفة/ سنة  7,291,200$ 73,375$- 
 الإجمالي  7,217,825$  

 
قدراً    اِستَطاعَ  يوفر  أن  لحوالي    جيداً النموذج،  وصلت  الخسارة  تكاليف    7من 

 % من الخسارة الإجمالية. 46سنوياً عن كل خط إنتاج، وبمعدل  مليون دولار 
البحث، نتائج    كَدْت أَ  لهذا  العملية  النظام    التجارب    اكتشافعلى  الم قْترَح  قدرة 

  ضِمْنَ التقاط التبعيات الزمنية لتسلسل الشذوذ  مناسب، و الحالات الشاذة قبل حدوثها بوقت  
 اِستَطاعَ .  أساليب غير معلميهباستخدام  اً  يوتحديد عتبة التصنيف ديناميك،  سلاسل البيانات

% من 53كشف    كسر الورق،تجريبه على اكتشاف حالات  عند    LSTM-AEDTنموذج  
%، كما حَدَّ من 9  لم تتجاوز   ، وبنسبة إنذارات خاطئةدقائق  ةأربعقبل حدوثها بالحالات  

إلى   وصلت  بنسبة  الخسارة  على  54تكاليف  بذلك  ومتفوقاً   الذي  AEDT  نموذج%، 
 %. 46% من الحالات الشاذة، والحَد  من تكاليف الخسارة بنسبة 49كشف    اِستَطاعَ 

 الخاتمة والاستنتاجات والتوصيات  -7
البحث على معالجة مشكلة هامة القائمة    تواجه أنظمة  رَكَزَ  على  كشف الشذوذ 

يد عَتَبة ،  التَعلُّم العميق  .  التصنيف ديناميكياً وهي تَحَد 
كشف عن الحالات الشاذة  لل   ي ديناميكنظام  إلى بناء  البحث أن يتوصل  اِستَطاعَ  

بـ:  تَمَّت  .مناسبقبل حدوثها بوقت    النظام   يَتَمَتَّعو   ،LSTM-AEDT  تسمية هذا النظام 
 واستخراج الميزات الأكثر أهمية  ، الارتباطات بين البيانات عبر الزمنعلى دراسة    بقدرته

يد عَتَبة ، بالإضافة إلى )اختزل أبعاد البيانات(  . التصنيف ديناميكياً تَحَد 
الذاكرة    شبكة  علىالم قْترَح    LSTM-AEDTنظام  اِعتَمَدَ   ذات  الآلي  الترميز 

التبعيات الزمنية لتسلسل الشذوذ    ،طويلة المدى  البيانات   ضِمْنَ لالتقاط  باستخدام   سلاسل 
الزمنية النوافذ  بالإضافة  مفهوم  أجل  تشيبيشيف  نظرية  ل.  يد  من  قع ي  الذيالمجال  تَحَد 

متجهات  ه  ضِمْنَ  الطبيعيةل  الخطأ  معظم  العَتَبة اختيار    النظام  يستطيع  بالتالي   .لبيانات 
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دالمجال    ضِمْنَ   الأفضل البيانات التي    توزيع  حولدون وضع فرضيات  ،  ديناميكياً   الم حَد 
 الفائقة لتحقيق أفضل أداء له.   ت تقنيات ضبط البارامترا علىاِعتَمَدَ كما  قوم بمعالجتها. ي

لنموذج   أداء  أفضل  أن  إلى  البحث  نتائج  لَت  يكون عند   LSTM-AEDTتَوَصَّ
نافذة   حجم  𝑚اختيار  = عدد 7 التالي:  بالشكل  الفائقة  البارامترات  وضبط   ،

الدورات:  32العصبونات: عدد  الدفعة:  50،  حجم  التعلم:  32،  معدل  معدل  0.01،   ،
بَلَغَت نسبة   بقات،ط  6، وعدد طبقات مخفية:  Tanh، تابع التنشيط:  0.0الحذف: حيث 
خاطئة  %53الكشف   إنذارات  وبنسبة  حدوثها،  قبل  الحالات  تتجاوز  من  عند    %9  لم 

𝑇)) العَتَبة   =   8كما اِستَطاعَ الحد من الخسارة الإجمالية لِك ل  خط إنتاج، بحوالي  .  1.4
 . %54مليون دولار سنوياً وبمعدل 

قَ نموذج  كما   حَقَّقَ أفضل أداء    ذي، الAEDT  نموذجعلى    LSTM-AEDTتَفَوَّ
كشف    له الخاطئة  %49بنسبة  إنذارات  ونسبة   ،14%  ( العَتَبة  𝑇عند  = بينما  1.4  ،)

 . %46بَلَغَتْ نسبة الحد من تكاليف الخسار 
استخدام   أهمية  على  البحث  نتائج  د  على    خوارزمياتت ؤَكِ  القائم  العميق  التَعلُّم 

الزمن عند التعامل مع بيانات السلاسل الزمنية، حيث حَقَّقَت أداء أفضل من الخوارزميات 
الحالية. الزمنية  النقطة  فقط على  تَعْتَمِد  د  كما    التي  أساليب غير ت ؤَكِ  اتباع  على ضرورة 

عَتَبة  لإ  معلميه قيم  إليها  ديناميكياً   التصنيفيجاد  التوصل  تم  التي  النتائج  على  وبناء   .
 يمكن أن نقدم بعض الم قْترَحات:

 محاولة التوسع في الدراسة لتشمل مجالات أخرى في كشف الشذوذ. ●
 المقارنة. استخدام شبكات عصبونية عميقة أخرى بهدف  ●
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